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PREGAO ELETRONICO

Conselho Regional dos Representantes Comerciais no estado de Pernambuco
PREGAO ELETRONICO N° 04/2022
(Processo Administrativo CL n.° 34/2022)

Torna-se publico que o(a) Conselho Regional dos Representantes Comerciais no
estado de Pernambuco, por meio do(a) pregoeiro (a), sediado(a) Av. Cons. Rosa e
Silva, 2175, Jaqueira, Recife/PE, realizara licitagdo, na modalidade PREGAO, na
forma ELETRONICA, com critério de julgamento menor preco por item, sob a
forma de execucédo indireta, no regime de empreitada por global, nos termos da Lei
n® 10.520, de 17 de julho de 2002, do Decreto n° 10.024, de 20 de setembro de
2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto n® 7.746, de 05 de
junho de 2012, das Instru¢cdes Normativas SEGES/MP n° 05, de 26 de maio de 2017
e n° 03, de 26 de abril de 2018 e da Instru¢cdo Normativa SLTI/MP n° 01, de 19 de
janeiro de 2010, da Lei Complementar n° 123, de 14 de dezembro de 200, do
Decreto n° 8.538, de 06 de outubro de 2015, aplicando-se, subsidiariamente, a Lei n®
8.666, de 21 de junho de 1993 e as exigéncias estabelecidas neste Edital.

Data da sessao: 05 de outubro de 2022.

Horério: 9h30, horario de Brasilia.

Local: Portal de Compras do Governo Federal -
Www.comprasgovernamentais.gov.br

1. DO OBJETO

1.1.0 objeto da presente licitagcdo é a escolha da proposta mais vantajosa para a
contratacao de servicos de link de internet dedicada e solucdo SD-WAN/NGFW
de comunicacdo de dados por nivel de servicos para interligacdo da Sede do
Core-PE em Recife/PE e subsecdo em Caruaru/PE, conforme condicdes,
guantidades e exigéncias estabelecidas neste Edital e seus anexos.

1.2.A licitacdo serd dividida em 03 itens conforme tabela constante do Termo de
Referéncia, facultando-se ao licitante a participacdo em quantos itens conforme
seu interesse.

1.3.0 critério de julgamento adotado sera o menor preco total anual do item,
observadas as exigéncias contidas neste Edital e seus Anexos quanto as
especificacdes do objeto.
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2. DOS RECURSOS ORCAMENTARIOS

2.1. As despesas para atender a esta licitacdo estdo programadas em
dotacdo orcamentaria propria, prevista no orcamento do Core-PE, na
classificacéo: 6.2.2.1.1.01.04.04.036.

3. DO CREDENCIAMENTO

3.1 O Credenciamento € o nivel basico do registro cadastral no SICAF, que
permite a participagdo dos interessados na modalidade licitatoria Pregdo, em
sua forma eletronica.

3.2. O cadastro no SICAF deverd ser feito no Portal de Compras do
Governo Federal, no sitio www.comprasgovernamentais.gov.br, por meio de
certificado digital conferido pela Infraestrutura de Chaves Publicas Brasileira —
ICP - Brasil.

3.3. O credenciamento junto ao provedor do sistema implica a
responsabilidade do licitante ou de seu representante legal e a presuncao de
sua capacidade técnica para realizacdo das transac¢fes inerentes a este Pregao.

3.4. O licitante responsabiliza-se exclusiva e formalmente pelas transacoes
efetuadas em seu nome, assume como firmes e verdadeiras suas propostas e
seus lances, inclusive os atos praticados diretamente ou por seu representante,
excluida a responsabilidade do provedor do sistema ou do 6rgdo ou entidade
promotora da licitagdo por eventuais danos decorrentes de uso indevido das
credenciais de acesso, ainda que por terceiros

3.5. E de responsabilidade do cadastrado conferir a exatiddo dos seus
dados cadastrais no SICAF e manté-los atualizados junto aos 0rgaos
responsaveis pela informacao, devendo proceder, imediatamente, a correcdo ou
a alteracdo dos registros tdo logo identifique incorrecao ou aqueles se tornem
desatualizados.

3.5.1 A ndo observancia do disposto no subitem anterior podera
ensejar desclassificacdo no momento da habilitacao.

4. DA PARTICIPACAO NO PREGAO.

4.1. Poderdo participar deste Pregdo interessados cujo ramo de atividade
seja compativel com o objeto desta licitacdo, e que estejam com
Credenciamento regular no Sistema de Cadastramento Unificado de
Fornecedores — SICAF, conforme disposto no art. 9° da IN SEGES/MP n° 3, de
2018.

4.1.1 Os licitantes deveréo utilizar o certificado digital para acesso ao
Sistema.
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4.1.2 Para todos os itens, a participacdo ndo € exclusiva para
microempresas e empresas de pequeno porte, com fundamento
no art. 49, Ill, LC 123/2006 c/c art. 10, Il, Decreto n° 8.538/2015,
conforme justificativa técnica prevista no Termo de Referéncia.

N&o poderédo participar desta licitagdo os interessados:

42.1

4.2.2

4.2.3

4.2.4

4.2.5

4.2.6

4.2.7

proibidos de participar de licitacbes e celebrar contratos
administrativos, na forma da legislac&o vigente;

gue nado atendam as condi¢des deste Edital e seu(s) anexo(s);

estrangeiros que nao tenham representacéao legal no Brasil com
poderes expressos para receber citacdo e responder
administrativa ou judicialmente;

gue se enquadrem nas vedacOes previstas no artigo 9° da Lei
n° 8.666, de 1993;

gue estejam sob faléncia, concurso de credores ou insolvéncia,
em processo de dissolucéo ou liquidacéao;

entidades empresariais que estejam reunidas em consércio;

organizacfes da Sociedade Civil de Interesse Publico - OSCIP,
atuando nessa condicdo (Acérdao n°® 746/2014-TCU-Plenario);

Nos termos do art. 5° do Decreto n° 9.507, de 2018, € vedada a
contratacao de pessoa juridica na qual haja administrador ou socio com poder
de direcao, familiar de:

a) detentor de cargo em comissao ou funcdo de confianca que atue na area
responsavel pela demanda ou contratacao; ou

b) de autoridade hierarquicamente superior no ambito do 6rgédo contratante.

4.4.

4.5.

43.1

Para os fins do disposto neste item, considera-se familiar o
cOnjuge, o companheiro ou o parente em linha reta ou colateral,
por consanguinidade ou afinidade, até o terceiro grau (Sumula
Vinculante/STF n° 13, art. 5°, inciso V, da Lei n°® 12.813, de 16
de maio de 2013 e art. 2°, inciso Ill, do Decreto n.° 7.203, de 04
de junho de 2010);

Nos termos do art. 7° do Decreto n° 7.203, de 2010, é vedada, ainda, a
utilizacdo, na execugédo dos servicos contratados, de empregado da futura
Contratada que seja familiar de agente publico ocupante de cargo em comissao
ou funcdo de confianca neste 6rgéo contratante.

Como condicdo para participacdo no Pregédo, o licitante assinalara
“sim” ou “n&o” em campo proprio do sistema eletronico, relativo as seguintes
declaracoes:
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4.5.1. que cumpre 0s requisitos estabelecidos no artigo 3° da Lei
Complementar n°® 123, de 2006, estando apto a usufruir do
tratamento favorecido estabelecido em seus arts. 42 a 49.

45.1.1. nos itens em que a participagdo nao for exclusiva para
microempresas e empresas de pequeno porte, a assinalagao
do campo “ndo” apenas produzira o efeito de o licitante ndo
ter direito ao tratamento favorecido previsto na Lei
Complementar n°® 123, de 2006, mesmo que microempresa,
empresa de pequeno porte ou sociedade cooperativa.

4.5.2. que esta ciente e concorda com as condi¢cdes contidas no Edital e
seus anexos;

4.5.3. que cumpre 0s requisitos para a habilitacdo definidos no Edital e
que a proposta apresentada esta em conformidade com as
exigéncias editalicias;

4.5.4. que inexistem fatos impeditivos para sua habilitacdo no certame,
ciente da obrigatoriedade de declarar ocorréncias posteriores;

4.5.5. que ndo emprega menor de 18 anos em trabalho noturno, perigoso
ou insalubre e ndo emprega menor de 16 anos, salvo menor, a
partir de 14 anos, na condicdo de aprendiz, nos termos do artigo
7°, XXXIll, da Constitui¢ao;

4.5.6. que a proposta foi elaborada de forma independente, nos termos
da Instru¢cdo Normativa SLTI/MP n° 2, de 16 de setembro de 2009.

45.7. que nao possui, em sua cadeia produtiva, empregados
executando trabalho degradante ou for¢cado, observando o disposto
nos incisos Il e IV do art. 1° e no inciso Ill do art. 5° da
Constituicao Federal,

4.5.8. que o0s servicos sdo prestados por empresas que comprovem
cumprimento de reserva de cargos prevista em lei para pessoa
com deficiéncia ou para reabilitado da Previdéncia Social e que
atendam as regras de acessibilidade previstas na legislacao,
conforme disposto no art. 93 da Lei n°® 8.213, de 24 de julho de
1991.

4.6. A declaracdo falsa relativa ao cumprimento de qualquer condicdo
sujeitara o licitante as sancdes previstas em lei e neste Edital.

4.7. N&o poder& participar desta licitacdo, quanto aos itens 1 e 2, a
empresa WORLDNET  TELECOM COMERCIO SERVICOS DE
TELECOMUNICACOES LTDA, CNPJ: 05.773.360/0001-40, por ser a atual
contratada do Core-PE para a prestacdo de servigcos de link dedicado de
internet nas unidades de Recife e de Caruaru, sendo os novos links a
serem contratados como links redundantes aos ja existentes. Em caso de
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participacdo da citada empresa, quanto aos itens 1 e 2, esta sera
desclassificada.

5. DA APRESENTACAO DA PROPOSTA E DOS DOCUMENTOS DE
HABILITACAO

5.1. Os licitantes encaminharéo, exclusivamente por meio do sistema,
concomitantemente com o0s documentos de habilitagdo exigidos no edital,
proposta com a descricdo do objeto ofertado e o preco, até a data e o horario
estabelecidos para abertura da sessdo publica, quando, entdo, encerrar-se-a
automaticamente a etapa de envio dessa documentacao.

5.2. O envio da proposta, acompanhada dos documentos de habilitacédo
exigidos neste Edital, ocorrera por meio de chave de acesso e senha.

5.3. Os licitantes poderdo deixar de apresentar os documentos de
habilitacdo que constem do SICAF, assegurado aos demais licitantes o direito de
acesso aos dados constantes dos sistemas.

5.4. As Microempresas e Empresas de Pequeno Porte deverdo encaminhar
a documentacao de habilitacédo, ainda que haja alguma restricdo de regularidade
fiscal e trabalhista, nos termos do art. 43, § 1° da LC n° 123, de 2006.

5.5. Incumbira ao licitante acompanhar as operacdes no sistema eletrénico
durante a sesséo publica do Pregéo, ficando responsavel pelo 6nus decorrente
da perda de negdcios, diante da inobservancia de quaisquer mensagens
emitidas pelo sistema ou de sua desconexao.

5.6. Até a abertura da sessdo publica, os licitantes poderdo retirar ou
substituir a proposta e os documentos de habilitagdo anteriormente inseridos no
sistema

5.7. Ndo serd estabelecida, nessa etapa do certame, ordem de
classificacdo entre as propostas apresentadas, o qgue somente ocorrerd apos a
realizacdo dos procedimentos de negociac¢ao e julgamento da proposta.

5.8. Os documentos que compdem a proposta e a habilitacdo do licitante
melhor classificado somente serdo disponibilizados para avaliacdo do pregoeiro
e para acesso publico apds o encerramento do envio de lances.

6. DO PREENCHIMENTO DA PROPOSTA

6.1. O licitante devera enviar sua proposta mediante o preenchimento, no
sistema eletronico, dos seguintes campos:

6.1.1 valor anual total do item MAXIMO (D);
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6.1.2 Descricdo do objeto, contendo as informacdes similares a
especificacdo do Termo de Referéncia.

6.2. Todas as especificacdes do objeto contidas na proposta vinculam a
Contratada.
6.3. Nos valores propostos estardo inclusos todos os custos operacionais,

encargos previdenciérios, trabalhistas, tributarios, comerciais e quaisquer outros
gue incidam direta ou indiretamente na prestacdo dos servicos;

6.3.1 A Contratada deverd arcar com o 0nus decorrente de eventual
equivoco no dimensionamento dos quantitativos de sua proposta, inclusive
guanto aos custos variaveis decorrentes de fatores futuros e incertos, exceto
guando ocorrer algum dos eventos arrolados nos incisos do 81° do artigo 57 da
Lei n° 8.666, de 1993.

6.4. A apresentacdo das propostas implica obrigatoriedade do cumprimento
das disposic¢des nelas contidas, em conformidade com o que dispde o Termo de
Referéncia, assumindo o proponente o compromisso de executar 0S Servicos
nos seus termos, bem como de fornecer 0s materiais, equipamentos,
ferramentas e utensilios necessarios, em quantidades e qualidades adequadas
a perfeita execucdo contratual, promovendo, quando requerido, sua
substituicao.

6.5. Os precos ofertados, tanto na proposta inicial, quanto na etapa de
lances, serdo de exclusiva responsabilidade do licitante, ndo lhe assistindo o
direito de pleitear qualquer alteracdo, sob alegacdo de erro, omissdo ou
qualquer outro pretexto.

6.6. O prazo de validade da proposta nao sera inferior a 60 (sessenta) dias,
a contar da data de sua apresentacao.

6.7. Os licitantes devem respeitar 0s precos maximos estabelecidos nas
normas de regéncia de contratacfes publicas federais, quando participarem de
licitacbes publicas.

6.7.1 O descumprimento das regras supramencionadas pela
Administracdo por parte dos contratados pode ensejar a
responsabilizacdo pelo Tribunal de Contas da Unido e, apos o
devido processo legal, gerar as seguintes consequéncias:
assinatura de prazo para a ado¢ao das medidas necessarias ao
exato cumprimento da lei, nos termos do art. 71, inciso IX, da
Constituicdo; ou condenacao dos agentes publicos responséaveis e
da empresa contratada ao pagamento dos prejuizos ao erario,
caso verificada a ocorréncia de superfaturamento por sobrepreco
na execucao do contrato.
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7. DA ABERTURA DA SESSAO, CLASSIFICA(;AO DAS PROPOSTAS E
FORMULAQAO DE LANCES

7.1.A abertura da presente licitacdo dar-se-a em sessao publica, por meio de
sistema eletronico, na data, horario e local indicados neste Edital.

7.2.0 Pregoeiro verificara as propostas apresentadas, desclassificando desde
logo aquelas que n&do estejam em conformidade com 0S requisitos
estabelecidos neste Edital, contenham vicios insanaveis, ilegalidades, ou ndo
apresentem as especificacdes exigidas no Termo de Referéncia.

7.2.1 Também sera desclassificada a proposta que identifique o
licitante.

7.2.2 A desclassificacdo serd sempre fundamentada e registrada no
sistema, com acompanhamento em tempo real por todos o0s
participantes.

7.2.3 A ndo desclassificacdo da proposta ndo impede o0 seu
julgamento definitivo em sentido contréario, levado a efeito na fase
de aceitacao.

7.3.0 sistema ordenara automaticamente as propostas classificadas, sendo que
somente estas participardo da fase de lances.

7.4. O sistema disponibilizara campo proprio para troca de mensagens entre o
Pregoeiro e os licitantes.

7.5. Iniciada a etapa competitiva, os licitantes deverdo encaminhar lances
exclusivamente por meio de sistema eletrGnico, sendo imediatamente
informados do seu recebimento e do valor consignado no registro.

7.5.1 O lance devera ser ofertado pelo valor anual total do item (D)
MAXIMO.

7.6. Os licitantes poderédo oferecer lances sucessivos, observando o horério fixado
para abertura da sessao e as regras estabelecidas no Edital.

7.7.0 licitante somente podera oferecer lance de valor inferior ou percentual de
desconto superior ao ultimo por ele ofertado e registrado pelo sistema.

7.8.0 intervalo minimo de diferenca de valores entre os lances, que incidira
tanto em relacdo aos lances intermediarios quanto em relacdo a proposta
que cobrir a melhor oferta devera ser de R$1,00 (um real).

7.9.Sera adotado para o envio de lances no pregao eletrénico o modo de disputa
“aberto e fechado”, em que os licitantes apresentardao lances publicos e
sucessivos, com lance final e fechado.

7.10. A etapa de lances da sesséo publica tera duracao inicial de quinze minutos.
ApOs esse prazo, o sistema encaminhard aviso de fechamento iminente dos
lances, ap6s o que transcorrerd o periodo de tempo de até dez minutos,
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aleatoriamente determinado, findo o qual sera automaticamente encerrada a
recepcéao de lances.

7.11. Encerrado o prazo previsto no item anterior, o sistema abrira oportunidade
para que o autor da oferta de valor mais baixo e os das ofertas com precos até
dez por cento superiores aquela possam ofertar um lance final e fechado em até
cinco minutos, o qual sera sigiloso até o encerramento deste prazo.

7.11.1 N&o havendo pelo menos trés ofertas nas condi¢des definidas
neste item, poderdo os autores dos melhores lances
subsequentes, na ordem de classificacdo, até o0 maximo de trés,
oferecer um lance final e fechado em até cinco minutos, o qual
sera sigiloso até o encerramento deste prazo.

7.12. Apos o término dos prazos estabelecidos nos itens anteriores, o0 sistema
ordenard os lances segundo a ordem crescente de valores.

7.12.1Nao havendo lance final e fechado classificado na forma
estabelecida nos itens anteriores, haverd o reinicio da etapa
fechada, para que os demais licitantes, até o maximo de trés, na
ordem de classificacdo, possam ofertar um lance final e fechado
em até cinco minutos, o qual sera sigiloso até o encerramento
deste prazo.

7.13. Poderéa o pregoeiro, auxiliado pela equipe de apoio, justificadamente, admitir o
reinicio da etapa fechada, caso nenhum licitante classificado na etapa de lance
fechado atender as exigéncias de habilitacdo.

7.14. Nao serao aceitos dois ou mais lances de mesmo valor, prevalecendo aquele
que for recebido e registrado em primeiro lugar.

7.15. Durante o transcurso da sessao publica, os licitantes serdo informados, em
tempo real, do valor do menor lance registrado, vedada a identificacédo do licitante.

7.16. No caso de desconexdo com o Pregoeiro, no decorrer da etapa competitiva
do Pregéo, o sistema eletrénico podera permanecer acessivel aos licitantes para a
recepcdao dos lances.

7.17. Quando a desconexdo do sistema eletrbnico para o pregoeiro persistir por
tempo superior a dez minutos, a sessao publica sera suspensa e reiniciada somente
apos decorridas vinte e quatro horas da comunicacédo do fato pelo Pregoeiro aos
participantes, no sitio eletrdnico utilizado para divulgacéao.

7.18. O critério de julgamento adotado sera o menor preco, conforme definido neste
Edital e seus anexos.

7.19. Caso o licitante ndo apresente lances, concorrera com o valor de sua
proposta.

7.20. Em relagdo a itens nao exclusivos para participacdo de microempresas e
empresas de pequeno porte, uma vez encerrada a etapa de lances, sera efetivada a
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verificacdo automatica, junto a Receita Federal, do porte da entidade empresarial. O
sistema identificara em coluna propria as microempresas e empresas de peqgueno
porte participantes, procedendo a comparacdo com os valores da primeira colocada,
se esta for empresa de maior porte, assim como das demais classificadas, para o fim
de aplicar-se o disposto nos arts. 44 e 45 da LC n°® 123, de 2006, regulamentada
pelo Decreto n°® 8.538, de 2015.

7.21. Nessas condicdes, as propostas de microempresas e empresas de pequeno
porte que se encontrarem na faixa de até 5% (cinco por cento) acima da melhor
proposta ou melhor lance seréo consideradas empatadas com a primeira colocada.

7.22. A melhor classificada nos termos do item anterior tera o direito de encaminhar
uma ultima oferta para desempate, obrigatoriamente em valor inferior ao da primeira
colocada, no prazo de 5 (cinco) minutos controlados pelo sistema, contados apés a
comunicacao automaética para tanto.

7.23. Caso a microempresa ou a empresa de pequeno porte melhor classificada
desista ou ndo se manifeste no prazo estabelecido, serdo convocadas as demais
licitantes microempresa e empresa de pequeno porte que se encontrem naguele
intervalo de 5% (cinco por cento), na ordem de classificacdo, para o exercicio do
mesmo direito, no prazo estabelecido no subitem anterior.

7.24. No caso de equivaléncia dos valores apresentados pelas microempresas e
empresas de pequeno porte que se encontrem nos intervalos estabelecidos nos
subitens anteriores, sera realizado sorteio entre elas para que se identifique aquela
que primeiro podera apresentar melhor oferta.

7.25. SO6 podera haver empate entre propostas iguais (ndo seguidas de lances), ou
entre lances finais da fase fechada do modo de disputa aberto e fechado.

7.26. Havendo eventual empate entre propostas ou lances, o critério de desempate
sera aquele previsto no art. 3°, 8§ 2°, da Lei n°® 8.666, de 1993, assegurando-se a
preferéncia, sucessivamente, aos servicos:

7.26.1 prestados por empresas brasileiras;

7.26.2 prestados por empresas que invistam em pesquisa € no
desenvolvimento de tecnologia no Pais;

7.26.3 prestados por empresas que comprovem cumprimento de
reserva de cargos prevista em lei para pessoa com deficiéncia ou
para reabilitado da Previdéncia Social e que atendam as regras de
acessibilidade previstas na legislagao.

7.27. Persistindo o empate, a proposta vencedora serd sorteada pelo sistema
eletrbnico dentre as propostas ou 0s lances empatados.

7.28. Encerrada a etapa de envio de lances da sessao publica, o pregoeiro devera
encaminhar, pelo sistema eletrénico, contraproposta ao licitante que tenha
apresentado o melhor preco, para que seja obtida melhor proposta, vedada a
negociacdo em condicdes diferentes das previstas neste Edital.
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7.28.1 A negociacdo sera realizada por meio do sistema, podendo ser
acompanhada pelos demais licitantes.

7.28.20 pregoeiro solicitara ao licitante melhor classificado que, no
prazo de 02 (duas) horas, envie a proposta adequada ao ultimo
lance ofertado apds a negociacao realizada, acompanhada, se for
0 caso, dos documentos complementares, quando necessarios a
confirmagdo daqueles exigidos neste Edital e ja apresentados.

7.28.2.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a partir
de solicitacdo fundamentada feita no chat pelo licitante, antes de
findo o prazo.

7.29. ApOs a negociacao do preco, o Pregoeiro iniciara a fase de aceitacdo e
julgamento da proposta.

8. DA ACEITABILIDADE DA PROPOSTA VENCEDORA.

8.1.Encerrada a etapa de negociacdo, o pregoeiro examinara a proposta classificada
em primeiro lugar quanto a adequacao ao objeto e a compatibilidade do preco
em relacdo ao maximo estipulado para contratacdo neste Edital e em seus
anexos, observado o disposto no paragrafo Unico do art. 7° e no 8 9° do art. 26
do Decreto n.° 10.024/2019.

8.2.Ser& desclassificada a proposta ou o lance vencedor, nos termos do item 9.1 do
Anexo VII-A da In SEGES/MP n. 5/2017, que:

8.2.1 nao estiver em conformidade com os requisitos estabelecidos
neste edital;

8.2.2 contenha vicio insanavel ou ilegalidade;

8.2.3 ndo apresente as especificacdes técnicas exigidas pelo Termo
de Referéncia;

8.2.4 apresentar preco final superior ao pre¢co maximo fixado (Acérdao
n® 1455/2018 -TCU - Plenério), percentual de desconto inferior ao
minimo exigido, ou que apresentar preco manifestamente
inexequivel;.

8.2.4.1. Quando o licitante ndo conseguir comprovar que possui ou
possuira recursos suficientes para executar a contento o objeto, sera
considerada inexequivel a proposta de precos ou menor lance que:

8.2.4.1.1. for insuficiente para a cobertura dos custos da
contratacdo, apresente precos global ou unitarios simbdlicos,
irrisoérios ou de valor zero, incompativeis com o0s precos dos
insumos e salarios de mercado, acrescidos dos respectivos
encargos, ainda que o ato convocatorio da licitacdo néo tenha
estabelecido limites minimos, exceto quando se referirem a
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materiais e instalacées de propriedade do proprio licitante, para
0s quais ele renuncie a parcela ou a totalidade da remuneracéao.

8.3.Se houver indicios de inexequibilidade da proposta de preco, ou em caso da
necessidade de esclarecimentos complementares, poderdo ser efetuadas
diligéncias, na forma do 8§ 3° do artigo 43 da Lei n° 8.666, de 1993 e a exemplo
das enumeradas no item 9.4 do Anexo VII-A da IN SEGES/MP N. 5, de 2017,
para que a empresa comprove a exequibilidade da proposta.

8.4.Quando o licitante apresentar preco final inferior a 30% (trinta por cento) da
média dos precos ofertados para 0 mesmo item, e a inexequibilidade da
proposta nao for flagrante e evidente, ndo sendo possivel a sua imediata
desclassificacdo, sera obrigatéria a realizacdo de diligéncias para aferir a
legalidade e exequibilidade da proposta.

8.5. Qualquer interessado podera requerer que se realizem diligéncias para aferir a
exequibilidade e a legalidade das propostas, devendo apresentar as provas ou
os indicios que fundamentam a suspeita.

8.5.1. Na hipotese de necessidade de suspensédo da sessao publica para
a realizacéo de diligéncias, com vistas ao saneamento das propostas, a
sessdo publica somente podera ser reiniciada mediante aviso prévio no
sistema com, no minimo, vinte e quatro horas de antecedéncia, e a
ocorréncia sera registrada em ata.

8.6.0 Pregoeiro poderd convocar o licitante para enviar documento digital
complementar, por meio de funcionalidade disponivel no sistema, no prazo de 03
(trés) horas, sob pena de ndo aceitacéo da proposta.

8.6.1. E facultado ao pregoeiro prorrogar o prazo estabelecido, a
partir de solicitagdo fundamentada feita no chat pelo licitante,
antes de findo o prazo.

8.7. Erros no preenchimento da planilha da proposta ndo constituem motivo
para a desclassificacdo da proposta. A planilha podera ser ajustada pelo
licitante, no prazo indicado pelo Pregoeiro, desde que ndo haja
majoracao do preco.

8.7.1. O ajuste de que trata este dispositivo se limita a sanar erros ou
falhas que nao alterem a substancia das propostas;

8.8. Para fins de analise da proposta quanto ao cumprimento das
especificacdes do objeto, podera ser colhida a manifestacdo escrita do
setor requisitante do servi¢co ou da area especializada no objeto.
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8.9. Se a proposta ou lance vencedor for desclassificado, o Pregoeiro
examinara a proposta ou lance subsequente, e, assim sucessivamente,
na ordem de classificacao.

8.10. Havendo necessidade, o Pregoeiro suspendera a sessao, informando
no “chat” a nova data e horario para a continuidade da mesma.

8.11. Encerrada a analise quanto a aceitacdo da proposta, 0 pregoeiro
verificara a habilitagdo do licitante, observado o disposto neste Edital

9 DA HABILITACAO

9.1. Como condigdo prévia ao exame da documentacdo de habilitagdo do
licitante detentor da proposta classificada em primeiro lugar, o Pregoeiro
verificard o eventual descumprimento das condi¢cdes de participacao,
especialmente quanto a existéncia de sancao que impeca a participacao
no certame ou a futura contratacdo, mediante a consulta aos seguintes

cadastros:

a) SICAF,;

b) Cadastro Nacional de Empresas Inidbneas e Suspensas - CEIS,
mantido pela Controladoria-Geral da Unido

(www.portaldatransparencia.gov.br/ceis);

c) Cadastro Nacional de Condenacbes Civeis por Atos de Improbidade

Administrativa, mantido pelo Conselho Nacional de Justica

(www.cnj.jus.br/improbidade adm/consultar_requerido.php).

d) Lista de Inidéneos e o Cadastro Integrado de Condenacdes por llicitos

Administrativos - CADICON, mantidos pelo Tribunal de Contas da Uniao -

TCU,

9.1.1. Para a consulta de licitantes pessoa juridica podera haver a

substituicdo das consultas das alineas “b”, “c” e “d” acima pela
Consulta Consolidada de Pessoa Juridica do TCU
(https://certidoesapf.apps.tcu.gov.br/)

9.1.2. A consulta aos cadastros sera realizada em nome da empresa
licitante e também de seu so6cio majoritario, por forca do artigo
12 da Lei n°® 8.429, de 1992, que prevé, dentre as sancodes
impostas ao responsavel pela pratica de ato de improbidade
administrativa, a proibicdo de contratar com o Poder Publico,
inclusive por intermédio de pessoa juridica da qual seja socio
majoritario.

9.1.2.1.Caso conste na Consulta de Situacdo do Fornecedor a
existéncia de Ocorréncias Impeditivas Indiretas, o gestor
diligenciara para verificar se houve fraude por parte das
empresas apontadas no Relatério de Ocorréncias
Impeditivas Indiretas.

EDITAL PREGAO ELETRONICO - LINKS DEDICADOS DE INTERNET E SOLUCAO SD-
WAN/NGFW Pagina 12 de 74


http://www.portaldatransparencia.gov.br/ceis
http://www.cnj.jus.br/improbidade_adm/consultar_requerido.php

A

Conselho Regional dos Representantes Comerciais no Estado de Pernambuco

£y Core - PE

9.1.2.1.1. A tentativa de burla sera verificada por meio dos
vinculos societarios, linhas de fornecimento
similares, dentre outros.

9.1.2.1.2. O licitante serd convocado para manifestacao
previamente a sua desclassificagao.

9.1.3. Constatada a existéncia de sancdo, o Pregoeiro reputard o
licitante inabilitado, por falta de condicao de participacao.

9.1.4. No caso de inabilitacdo, havera nova verificacdo, pelo sistema,
da eventual ocorréncia do empate ficto, previsto nos arts. 44 e 45 da Lei
Complementar n° 123, de 2006, seguindo-se a disciplina antes
estabelecida para aceitacdo da proposta subsequente.

9.2. Caso atendidas as condicdes de participacao, a habilitacdo do licitantes
sera verificada por meio do SICAF, nos documentos por ele abrangidos,
em relacdo a habilitacdo juridica, a regularidade fiscal, a qualificacdo
econbmica financeira e habilitagdo técnica, conforme o disposto na
Instrucdo Normativa SEGES/MP n° 03, de 2018.

9.2.1. O interessado, para efeitos de habilitacdo prevista na Instrucao
Normativa SEGES/MP n° 03, de 2018 mediante utilizacdo do
sistema, deverd atender as condicbes exigidas no
cadastramento no SICAF até o terceiro dia util anterior a data
prevista para recebimento das propostas;

9.2.2. E dever do licitante atualizar previamente as comprovacoes
constantes do SICAF para que estejam vigentes na data da
abertura da sessé&o publica, ou encaminhar, em conjunto com a
apresentacdo da proposta, a respectiva documentacao
atualizada.

9.2.3. O descumprimento do subitem acima implicara a inabilitacdo do
licitante, exceto se a consulta aos sitios eletrénicos oficiais
emissores de certidfes feita pelo Pregoeiro lograr éxito em
encontrar a(s) certiddo(des) valida(s), conforme art. 43, 83°, do
Decreto 10.024, de 2019.

9.3. Havendo a necessidade de envio de documentos de habilitacdo
complementares, necessarios a confirmacdo daqueles exigidos neste
Edital e ja apresentados, o licitante sera convocado a encaminha-los, em
formato digital, via sistema, no prazo de 02 (duas) horas, sob pena de
inabilitacéo.

9.4. Somente havera a necessidade de comprovacao do preenchimento de
requisitos mediante apresentacao dos documentos originais nao-digitais
guando houver duavida em relacao a integridade do documento digital.
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9.5. Ndo serdo aceitos documentos de habilitacdo com indicacdo de
CNPJ/CPF diferentes, salvo aqueles legalmente permitidos.

9.6. Se o licitante for a matriz, todos os documentos deverdo estar em
nome da matriz, e se o licitante for a filial, todos os documentos deveréao
estar em nome da filial, exceto aqueles documentos que, pela propria
natureza, comprovadamente, forem emitidos somente em nome da
matriz.

9.6.1. Serao aceitos registros de CNPJ de licitante matriz e filial com
diferengas de numeros de documentos pertinentes ao CND e ao
CRF/FGTS, quando for comprovada a centralizacdo do
recolhimento dessas contribuicoes.

9.7. Ressalvado o disposto no item 5.3, os licitantes deverdo encaminhar,
nos termos deste Edital, a documentacéo relacionada nos itens a seguir, para
fins de habilitacéo.

9.8. Habilitac&o juridica:

9.8.1. No caso de sociedade empresaria ou empresa individual de
responsabilidade limitada - EIRELI: ato constitutivo, estatuto ou contrato
social em vigor, devidamente registrado na Junta Comercial da respectiva
sede, acompanhado de documento comprobatério de seus
administradores;

9.8.2. inscricAo no Registro Publico de Empresas Mercantis onde
opera, com averbacdo no Registro onde tem sede a matriz, no caso de
ser o participante sucursal, filial ou agéncia;

9.8.3. No caso de sociedade simples: inscricdo do ato constitutivo no
Registro Civil das Pessoas Juridicas do local de sua sede, acompanhada
de prova da indicacéo dos seus administradores;

9.8.4. decreto de autorizacdo, em se tratando de sociedade empreséria
estrangeira em funcionamento no Pais;

9.8.5. No caso de exercicio de atividade de Representacdo Comercial:
certiddo de regularidade de registro para o exercicio da
atividade expedido pelo Conselho Regional dos Representantes
Comerciais competente, nos termos da Lei n° 4.886/1965.

9.8.6. Os documentos acima deverao estar acompanhados de todas as
alteracdes ou da consolidacéao respectiva.

9.9. Regularidade fiscal e trabalhista:

9.9.1. prova de inscricdo no Cadastro Nacional de Pessoas Juridicas;

EDITAL PREGAO ELETRONICO - LINKS DEDICADOS DE INTERNET E SOLUCAO SD-
WAN/NGFW Pagina 14 de 74



A

Conselho Regional dos Representantes Comerciais no Estado de Pernambuco

£y Core - PE

9.9.2. prova de regularidade fiscal perante a Fazenda Nacional,
mediante apresentacdo de certiddo expedida conjuntamente pela
Secretaria da Receita Federal do Brasil (RFB) e pela Procuradoria-Geral
da Fazenda Nacional (PGFN), referente a todos os créditos tributarios
federais e a Divida Ativa da Unido (DAU) por elas administrados, inclusive
aqueles relativos & Seguridade Social, nos termos da Portaria Conjunta n°®
1.751, de 02/10/2014, do Secretério da Receita Federal do Brasil e da
Procuradora-Geral da Fazenda Nacional.

9.9.3. prova de regularidade com o Fundo de Garantia do Tempo de
Servico (FGTS);

9.9.4. prova de inexisténcia de débitos inadimplidos perante a Justica
do Trabalho, mediante a apresentacdo de certiddo negativa ou positiva
com efeito de negativa, nos termos do Titulo VII-A da Consolidacdo das
Leis do Trabalho, aprovada pelo Decreto-Lei n°® 5.452, de 1° de maio de
1943;

9.9.5. prova de inscricdo no cadastro de contribuintes municipal,
relativo ao domicilio ou sede do licitante, pertinente ao seu ramo de
atividade e compativel com o objeto contratual,

9.9.6. prova de regularidade com a Fazenda Municipal do domicilio ou

sede do licitante, relativa a atividade em cujo exercicio contrata ou
concorre;

9.9.7. caso o licitante seja considerado isento dos tributos municipais
relacionados ao objeto licitatério, devera comprovar tal condicdo mediante
a apresentacdo de declaracdo da Fazenda Municipal do seu domicilio ou
sede, ou outra equivalente, na forma da lei;

9.10. Qualificacdo Econémico-Financeira:

9.10.1. certiddo negativa de faléncia expedida pelo distribuidor da sede
do licitante;

9.10.2. balanco patrimonial e demonstracfes contabeis do Ultimo
exercicio social, ja exigiveis e apresentados na forma da lei, que
comprovem a boa situacdo financeira da empresa, vedada a sua
substituicdo por balancetes ou balancos provisoérios, podendo ser
atualizados por indices oficiais quando encerrado ha mais de 3
(trés) meses da data de apresentacao da proposta;

9.10.2.1. no caso de empresa constituida no exercicio social
vigente, admite-se a apresentacéo de balanco patrimonial
e demonstracdes contdbeis referentes ao periodo de
existéncia da sociedade;
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9.10.2.2. € admissivel o balanco intermediario, se decorrer
de lei ou contrato/estatuto social.

9.10.3. comprovacdo da boa situacdo financeira da empresa mediante
obtencdo de indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), superiores a 1 (um), obtidos pela aplicacdo das
seguintes formulas:

Ativo Circulante + Realizavel a Longo
Prazo

Passivo Circulante + Passivo Nao
Circulante

LG =

Ativo Total
SG = Passivo Circulante + Passivo Nao
Circulante

Ativo Circulante

LC = - -
Passivo Circulante

9.10.4. As empresas, cadastradas ou ndo no SICAF, que
apresentarem resultado inferior ou igual a 1(um) em qualquer
dos indices de Liquidez Geral (LG), Solvéncia Geral (SG) e
Liquidez Corrente (LC), deverdo comprovar patriménio liquido
de 10% (dez por cento) do valor estimado da contratacdo ou do
item pertinente.
9.10.5. As empresas deverdo ainda complementar a
comprovacéao da qualificacdo econdmico-financeira por meio de:
9.10.5.1. Comprovacao de possuir Capital Circulante Liquido (CCL)
ou Capital de Giro (Ativo Circulante — Passivo Circulante) de, no
minimo, 16,66% (dezesseis inteiros e sessenta e seis centésimos
por cento) do valor estimado para a contratacdo ou item pertinente,
tendo por base o balanco patrimonial e as demonstragdes contabeis
ja exigiveis na forma da lei;

9.10.5.2. Comprovacdo de patriménio liquido de 10% (dez por
cento) do valor estimado da contratacdo, por meio da apresentacao
do balanco patrimonial e demonstracdes contaveis do Udltimo
exercicio social, apresentados na forma da lei, vedada a substituicdo
por balancetes ou balancos provisorios, podendo ser atualizados por
indices oficiais quando encerrados ha mais de 3 (trés) meses da
data da apresentacéo da proposta.

9.10.5.3. Comprovacédo, por meio de declaracdo, da relacdo de
compromissos assumidos, de que 1/12 (um doze avos) do valor total
dos contratos firmados com a Administracdo Publica e/ou com a
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iniciativa privada, vigentes na data da sessdo publica de abertura
deste Pregdo, ndo € superior ao Patriménio Liquido do licitante,
podendo este ser atualizado na forma ja disciplinada neste Edital;
9.10.5.3.1. a declaracdo de que trata o item acima
deverd estar acompanhada da Demonstracdo do
Resultado do Exercicio (DRE) relativa ao ultimo
exercicio social,
9.10.5.3.2. quando houver divergéncia percentual
superior a 10% (dez por cento), para mais ou para
menos, entre a declaracédo aqui tratada e a receita
bruta discriminada na Demonstracdo do Resultado
do Exercicio (DRE), deverdo ser apresentadas,
concomitantemente, as devidas justificativas.

9.11. Qualificacao Técnica:

9.11.1. Comprovacao de aptiddo para a prestacao dos servigos
em caracteristicas, quantidades e prazos compativeis com o
objeto desta licitacdo, ou com o item pertinente, mediante a
apresentacao de atestado(s) fornecido(s) por pessoas juridicas
de direito publico ou privado.

9.11.1.1. Os atestados deverdao referir-se a servigos
prestados no ambito de sua atividade econGmica principal
ou secundaria especificadas no contrato social vigente;

9.11.1.2. Somente serdo aceitos atestados expedidos apos a
conclusdo do contrato ou se decorrido, pelo menos, um
ano do inicio de sua execucao, exceto se firmado para ser
executado em prazo inferior, conforme item 10.8 do Anexo
VII-A da IN SEGES/MP n. 5, de 2017.

9.11.1.3. Podera ser admitida, para fins de comprovacéo de
guantitativo minimo do servico, a apresentacdo de
diferentes atestados de servicos executados de forma
concomitante, pois essa situacdo se equivale, para fins de
comprovacdo de capacidade técnico-operacional, a uma
Unica contratacao, nos termos do item 10.9 do Anexo VII-A
da IN SEGES/MP n. 5/2017.

9.11.1.4. O licitante disponibilizar4d todas as informacgdes
necessarias a comprovacgao da legitimidade dos atestados
apresentados, apresentando, dentre outros documentos,
cOpia do contrato que deu suporte a contratacdo, endereco
atual da contratante e local em que foram prestados os
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servicos, consoante o disposto no item 10.10 do Anexo
VII-A da IN SEGES/MP n. 5/2017.

9.11.2. As empresas, cadastradas ou ndo no SICAF, deverao
apresentar atestado de Vvistoria assinado pelo servidor
responsavel.

9.11.2.1. O atestado de vistoria podera ser substituido por
declaracdo emitida pelo licitante em que conste,
alternativamente, ou que conhece as condi¢des locais para
execucao do objeto; ou que tem pleno conhecimento das
condicbes e peculiaridades inerentes a natureza do
trabalho, assume total responsabilidade por este fato e nédo
utilizara deste para quaisquer guestionamentos futuros que
ensejem desavencas técnicas ou financeiras com a
contratante.

9.12. O licitante enquadrado como microempreendedor individual que
pretenda auferir os beneficios do tratamento diferenciado previstos na Lei
Complementar n. 123, de 2006, estara dispensado (a) da prova de inscricdo nos
cadastros de contribuintes estadual e municipal e (b) da apresentacdo do
balanco patrimonial e das demonstracdes contabeis do Ultimo exercicio.

~

9.13. A existéncia de restricdo relativamente a regularidade fiscal e
trabalhista ndo impede que a licitante qualificada como microempresa ou
empresa de pequeno porte seja declarada vencedora, uma vez que atenda a
todas as demais exigéncias do edital.

9.13.1. A declaracdo do vencedor acontecera no momento
imediatamente posterior a fase de habilitacao.
9.14. Caso a proposta mais vantajosa seja ofertada por microempresa,

empresa de pequeno porte ou sociedade cooperativa equiparada, € uma vez
constatada a existéncia de alguma restricdo no que tange a regularidade fiscal e
trabalhista, a mesma sera convocada para, no prazo de 5 (cinco) dias Uteis,
apos a declaracao do vencedor, comprovar a regularizacédo. O prazo podera ser
prorrogado por igual periodo, a critério da administracdo publica, quando
requerida pelo licitante, mediante apresentacéo de justificativa.

9.15. A néo-regularizagdo fiscal e trabalhista no prazo previsto no subitem
anterior acarretara a inabilitacdo do licitante, sem prejuizo das sanc¢des previstas
neste Edital, sendo facultada a convocacgéo dos licitantes remanescentes, na
ordem de classificacdo. Se, na ordem de classificacdo, seguir-se outra
microempresa, empresa de pequeno porte ou sociedade cooperativa com
alguma restricdo na documentacéo fiscal e trabalhista, sera concedido o mesmo
prazo para regularizacao.
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9.16. Havendo necessidade de analisar minuciosamente os documentos
exigidos, o Pregoeiro suspendera a sessao, informando no “chat” a nova data e
horario para a continuidade da mesma.

9.17. Sera inabilitado o licitante que ndo comprovar sua habilitacdo, seja por
ndo apresentar quaisquer dos documentos exigidos, ou apresenti-los em
desacordo com o estabelecido neste Edital.

9.18. Nos itens ndo exclusivos a microempresas e empresas de pequeno
porte, em havendo inabilitagdo, haverda nova verificacdo, pelo sistema, da
eventual ocorréncia do empate ficto, previsto nos artigos 44 e 45 da LC n°® 123,
de 2006, seguindo-se a disciplina antes estabelecida para aceitacdo da proposta
subsequente.

9.19. O licitante provisoriamente vencedor em um item, que estiver
concorrendo em outro item, ficard obrigado a comprovar os requisitos de
habilitagdo cumulativamente, isto €, somando as exigéncias do item em
que venceu as do item em que estiver concorrendo, e assim
sucessivamente, sob pena de inabilitacdo, além da aplicacdo das
sancdes cabiveis.

9.19.1. N&o havendo a comprovacao cumulativa dos requisitos de
habilitacdo, a inabilitacdo recaira sobre o(s) item(ns) de
menor(es) valor(es), cuja retirada(s) seja(m) suficiente(s) para a
habilitacdo do licitante nos remanescentes.

9.20. Constatado o atendimento as exigéncias de habilitagdo fixadas no
Edital, o licitante ser&a declarado vencedor.

10 DO ENCAMINHAMENTO DA PROPOSTA VENCEDORA

10.1. A proposta final do licitante declarado vencedor devera ser
encaminhada no prazo de 02 (duas) horas, a contar da solicitacdo do Pregoeiro
no sistema eletrénico e devera:

10.1.1. ser redigida em lingua portuguesa, datilografada ou
digitada, em uma via, sem emendas, rasuras, entrelinhas ou
ressalvas, devendo a ultima folha ser assinada e as demais
rubricadas pelo licitante ou seu representante legal.

10.1.2. conter a indicacdo do banco, numero da conta e agéncia do
licitante vencedor, para fins de pagamento.

10.2. A proposta final devera ser documentada nos autos e sera
levada em consideragdo no decorrer da execucédo do contrato e aplicacdo de
eventual sancdo a Contratada, se for o caso.
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10.2.1. Todas as especificacbes do objeto contidas na proposta
vinculam a Contratada.

10.3. Os precos deverdo ser expressos em moeda corrente nacional,
o valor unitario em algarismos e o valor global em algarismos e por extenso (art.
5° da Lei n° 8.666/93).

10.3.1. Ocorrendo divergéncia entre 0s pre¢os unitarios e o preco
global, prevalecerdo os primeiros; no caso de divergéncia entre
0s valores numéricos e 0s valores expressos por extenso,
prevalecerdo estes ultimos.

10.4. A oferta devera ser firme e precisa, limitada, rigorosamente, ao
objeto deste Edital, sem conter alternativas de preco ou de qualquer outra
condicdo que induza o julgamento a mais de um resultado, sob pena de
desclassificacéo.

10.5. A proposta deverad obedecer aos termos deste Edital e seus
Anexos, ndo sendo considerada aquela que nao corresponda as especificacées
ali contidas ou que estabeleca vinculo a proposta de outro licitante.

10.6. As propostas que contenham a descricdo do objeto, o valor e os
documentos complementares estardo disponiveis na internet, apdés a
homologacéo.

11 DOS RECURSOS

11.1. O Pregoeiro declarara o vencedor e, depois de decorrida a fase de
regularizacdo fiscal e trabalhista de microempresa ou empresa de pequeno
porte, se for o caso, concedera o prazo de no minimo trinta minutos, para que
qualquer licitante manifeste a intencdo de recorrer, de forma motivada, isto é,
indicando contra quais decisdes pretende recorrer e por quais motivos, em
campo proéprio do sistema.

11.2. Havendo quem se manifeste, caberd ao Pregoeiro verificar a
tempestividade e a existéncia de motivacado da intencéo de recorrer, para decidir
se admite ou n&o o recurso, fundamentadamente.

11.2.1. Nesse momento o Pregoeiro ndo adentrard no mérito recursal,
mas apenas verificara as condi¢cdes de admissibilidade do recurso.

11.2.2. A falta de manifestacdo motivada do licitante quanto a intencéo
de recorrer importara a decadéncia desse direito.

11.2.3. Uma vez admitido o recurso, 0 recorrente tera, a partir de entao,
0 prazo de trés dias para apresentar as razdes, pelo sistema eletrénico,
ficando os demais licitantes, desde logo, intimados para, querendo,
apresentarem contrarrazdes também pelo sistema eletrénico, em outros
trés dias, que comecardo a contar do término do prazo do recorrente,
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sendo-lhes assegurada vista imediata dos elementos indispensaveis a
defesa de seus interesses.

11.3. O acolhimento do recurso invalida tdo somente os atos insuscetiveis de
aproveitamento.

11.4. Os autos do processo permanecerdo com vista franqueada aos
interessados, no endereco constante neste Edital.

12 DA REABERTURA DA SESSAO PUBLICA
12.1. A sessdo publica poderé ser reaberta:

12.1.1. Nas hipoteses de provimento de recurso que leve a anulacéo de
atos anteriores a realizacdo da sessao publica precedente ou em que seja
anulada a propria sessao publica, situacdo em que serdo repetidos os
atos anulados e os que dele dependam.

12.1.2. Quando houver erro na aceitacdo do preco melhor classificado
ou quando o licitante declarado vencedor ndo assinar o contrato, néo
retirar o instrumento equivalente ou ndo comprovar a regularizacéo fiscal
e trabalhista, nos termos do art. 43, 81° da LC n° 123/2006, serdo
adotados os procedimentos imediatamente posteriores ao encerramento
da etapa de lances.

12.2. Todos os licitantes remanescentes deverdo ser convocados para
acompanhar a sesséo reaberta.

12.2.1. A convocacdo se dara por meio do sistema eletrénico (“chat”) ou
e-mail de acordo com a fase do procedimento licitatorio.

12.2.2. A convocacao feita por e-mail dar-se-a de acordo com os dados
contidos no SICAF, sendo responsabilidade do licitante manter seus
dados cadastrais atualizados.

13 DA ADJUDICACAO E HOMOLOGACAO

13.1. O objeto da licitacdo sera adjudicado ao licitante declarado vencedor,
por ato do Pregoeiro, caso ndo haja interposi¢cao de recurso, ou pela autoridade
competente, ap6s a regular decisdo dos recursos apresentados.

13.2. Apoés a fase recursal, constatada a regularidade dos atos praticados, a
autoridade competente homologara o procedimento licitatorio.

14 DA GARANTIA DE EXECUCAO

14.1. A garantia de execucdo dos servigos correspondera a 5% do
valor do contrato, de acordo com os termos do art. 56, 81° e 28 da Lei
8.666/93.
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15 DO TERMO DE CONTRATO

15.1. Apo6s a homologacédo da licitacdo, em sendo realizada a contratacao,
sera firmado Termo de Contrato.

15.2. O adjudicatario tera o prazo de 05 (cinco) dias uteis, contados a partir
da data de sua convocacdo, para assinar o Termo de Contrato ou aceitar
instrumento equivalente, conforme o0 caso (Nota de Empenho/Carta
Contrato/Autorizacdo), sob pena de decair do direito a contratagdo, sem prejuizo
das sanc¢des previstas neste Edital.

15.2.1. Alternativamente a convocagdo para comparecer perante
0 0rgdo ou entidade para a assinatura do Termo de Contrato, a
Administracdo podera encaminha-lo para assinatura, mediante
correspondéncia postal com aviso de recebimento (AR) ou meio
eletrbnico, para que seja assinado e devolvido no prazo de 05
(cinco) dias Uteis, a contar da data de seu recebimento.

15.2.2. O prazo previsto no subitem anterior poderd ser
prorrogado, por igual periodo, por solicitacdo justificada do
adjudicatario e aceita pela Administracéo.

15.3. O Aceite da Nota de Empenho ou do instrumento equivalente, emitida a
empresa adjudicada, implica no reconhecimento de que:

15.3.1. referida Nota esta substituindo o contrato, aplicando-se a
relacdo de negdcios ali estabelecida as disposicoes da Lei n°®
8.666, de 1993;

15.3.2. a contratada se vincula a sua proposta e as previsdes
contidas no edital e seus anexos;

15.3.3. a contratada reconhece que as hipéteses de rescisdo sao
aquelas previstas nos artigos 77 e 78 da Lei n° 8.666/93 e
reconhece os direitos da Administracao previstos nos artigos 79
e 80 da mesma Lei.

15.4. O prazo de vigéncia da contratacdo € de 12 meses prorrogavel
conforme previsdo no instrumento contratual ou no termo de referéncia.

BN

15.5. Previamente a contratacdo a Administracdo realizara consulta ao
SICAF para identificar possivel suspensao temporaria de participagdo em
licitacdo, no ambito do 6rgdo ou entidade, proibicdo de contratar com o Poder
Publico, bem como ocorréncias impeditivas indiretas, observado o disposto no
art. 29, da Instrucdo Normativa n° 3, de 26 de abril de 2018, e nos termos do art.
6°, Ill, da Lei n°® 10.522, de 19 de julho de 2002, consulta prévia ao CADIN.

15.5.1. Nos casos em que houver necessidade de assinatura do
instrumento de contrato, e o fornecedor ndo estiver inscrito no
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SICAF, este devera proceder ao seu cadastramento, sem 6nus,
antes da contratacgéo.

15.5.2. Na hipotese de irregularidade do registro no SICAF, o
contratado devera regularizar a sua situacéo perante o cadastro
no prazo de até 05 (cinco) dias uteis, sob pena de aplicagdo das
penalidades previstas no edital e anexos.

15.6. Na assinatura do contrato ou da ata de registro de precos, sera exigida
a comprovacgéao das condi¢des de habilitagdo consignadas no edital, que deverao
ser mantidas pelo licitante durante a vigéncia do contrato ou da ata de registro
de precos.

15.7. Na hipétese de o vencedor da licitagdo ndo comprovar as condicdes de
habilitacdo consignadas no edital ou se recusar a assinar o contrato ou a ata de
registro de precos, a Administracdo, sem prejuizo da aplicacdo das sancdes das
demais cominacdes legais cabiveis a esse licitante, podera convocar outro
licitante, respeitada a ordem de classificacdo, para, ap6s a comprovagcdo dos
requisitos para habilitacdo, analisada a proposta e eventuais documentos
complementares e, feita a negociacdo, assinar o contrato ou a ata de registro de
precos.

16 DO REAJUSTE

16.1. As regras acerca do reajuste do valor contratual sdo as estabelecidas
no Termo de Referéncia, anexo a este Edital.

17 DA ACEITACAO DO OBJETO E DA FISCALIZACAO

17.1. Os critérios de aceitacao do objeto e de fiscalizacdo estdo previstos no
Termo de Referéncia.

18 DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA

18.1. As obrigacdes da Contratante e da Contratada sao as estabelecidas no
Termo de Referéncia.

19 DO PAGAMENTO

19.1. As regras acerca do pagamento sdo as estabelecidas no Termo de
Referéncia, anexo a este Edital.

20 DAS SANCOES ADMINISTRATIVAS.

20.1. Comete infragdo administrativa, nos termos da Lei n° 10.520, de 2002,
o licitante/adjudicatéario que:
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20.1.1. ndo assinar o termo de contrato ou aceitar/retirar o
instrumento equivalente, quando convocado dentro do prazo de
validade da proposta;

20.1.2. nao assinar a ata de registro de precos, quando cabivel;
20.1.3. apresentar documentagéo falsa;
20.1.4. deixar de entregar os documentos exigidos no certame,;
20.1.5. ensejar o retardamento da execuc¢ao do objeto;
20.1.6. nNao mantiver a proposta,;
20.1.7. cometer fraude fiscal;
20.1.8. comportar-se de modo inidéneo;
20.2. As sancdes do item acima também se aplicam aos integrantes

do cadastro de reserva, em pregdo para registro de precos, que,
convocados, ndo honrarem o compromisso assumido injustificadamente.

20.3. Considera-se comportamento iniddneo, entre outros, a declaracédo falsa
guanto as condicdes de participacdo, quanto ao enquadramento como ME/EPP
ou o conluio entre os licitantes, em qualquer momento da licitacdo, mesmo apos
0 encerramento da fase de lances.

20.4. O licitante/adjudicatario que cometer qualquer das infracdes
discriminadas nos subitens anteriores ficara sujeito, sem prejuizo da
responsabilidade civil e criminal, as seguintes sancdes:

20.4.1. Adverténcia por faltas leves, assim entendidas como
aquelas que ndo acarretarem prejuizos significativos ao objeto
da contratacao;

20.4.2. Multa de 10% (dez por cento) sobre o valor estimado
do(s) item(s) prejudicado(s) pela conduta do licitante;

20.4.3. Suspenséo de licitar e impedimento de contratar com o
orgdo, entidade ou unidade administrativa pela qual a
Administracdo Publica opera e atua concretamente, pelo prazo
de até dois anos;

20.4.4. Impedimento de licitar e de contratar com a Unido e
descredenciamento no SICAF, pelo prazo de até cinco anos;

20.4.4.1. A Sancédo de impedimento de licitar e contratar
prevista neste subitem também é aplicavel em quaisquer
das hipéteses previstas como infracdo administrativa no
subitem 20.1 deste Edital.
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20.4.5. Declaracao de inidoneidade para licitar ou contratar com a
Administracdo Publica, enquanto perdurarem 0S motivos
determinantes da punicdo ou até que seja promovida a
reabilitacdo perante a propria autoridade que aplicou a
penalidade, que serd concedida sempre que a Contratada
ressarcir a Contratante pelos prejuizos causados;

20.5. A penalidade de multa pode ser aplicada cumulativamente com as
demais sancoes.

20.6. Se, durante o processo de aplicacdo de penalidade, houver indicios de
pratica de infracdo administrativa tipificada pela Lei n° 12.846, de 1° de agosto
de 2013, como ato lesivo a administracdo publica nacional ou estrangeira, copias
do processo administrativo necessarias a apuracdo da responsabilidade da
empresa deverdo ser remetidas a autoridade competente, com despacho
fundamentado, para ciéncia e decisdo sobre a eventual instauragdo de
investigagdo preliminar ou Processo Administrativo de Responsabilizagdo —

PAR.

20.7. A apuragao e o julgamento das demais infragdes administrativas nao
consideradas como ato lesivo a Administracdo Publica nacional ou estrangeira
nos termos da Lei n° 12.846, de 1° de agosto de 2013, seguirdo seu rito normal
na unidade administrativa.

20.8. O processamento do PAR ndo interfere no seguimento regular dos
processos administrativos especificos para apuracado da ocorréncia de danos e
prejuizos a Administragdo Publica Federal resultantes de ato lesivo cometido por
pessoa juridica, com ou sem a participacao de agente publico.

20.9. Caso o valor da multa ndo seja suficiente para cobrir os prejuizos
causados pela conduta do licitante, a Unido ou Entidade podera cobrar o valor
remanescente judicialmente, conforme artigo 419 do Cadigo Civil.

20.10. A aplicacdo de qualquer das penalidades previstas realizar-se-a em
processo administrativo que assegurard o contraditorio e a ampla defesa ao
licitante/adjudicatario, observando-se o procedimento previsto na Lei n°® 8.666,
de 1993, e subsidiariamente na Lei n® 9.784, de 1999.

20.11. A autoridade competente, na aplicacdo das sancles, levard em
consideracdo a gravidade da conduta do infrator, o carater educativo da pena,

bem como o dano causado a Administracdo, observado o principio da
proporcionalidade.

20.12. As penalidades seréo obrigatoriamente registradas no SICAF.

20.13. As sancbes por atos praticados no decorrer da contratacdo estéo
previstas no Termo de Referéncia.
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21 DA IMPUGNACAO AO EDITAL E DO PEDIDO DE ESCLARECIMENTO

21.1. Até 03 (trés) dias Uteis antes da data designada para a abertura
da sessdao publica, qualquer pessoa podera impugnar este Edital.

21.2. A impugnacéo podera ser realizada por forma eletrénica, pelo e-
mail compras@-core-pe.org.br, ou por peticdo dirigida ou protocolada no
endereco do Core-PE na Rua Padre Roma, n® 120, Empresarial Padre
Roma, Sala 1001, Tamarineira, Recife/PE.

21.3. Cabera ao Pregoeiro, auxiliado pelos responsaveis pela
elaboracdo deste Edital e seus anexos, decidir sobre a impugnagéo no
prazo de até 2 (dois) dias uteis contados da data de recebimento da
impugnacao.

21.4. Acolhida a impugnacao, sera definida e publicada nova data para a
realizacdo do certame.

21.5. Os pedidos de esclarecimentos referentes a este processo licitatorio
deverdo ser enviados ao Pregoeiro, até 03 (trés) dias Uteis anteriores a data
designada para abertura da sesséo publica, exclusivamente por meio eletrénico
via internet, no endereco indicado no Edital.

21.6. O Pregoeiro respondera aos pedidos de esclarecimentos no
prazo de 2 (dois) dias uteis, contado da data de recebimento do pedido,
e podera requisitar subsidios formais aos responsaveis pela elaboracéo
do Edital e dos anexos.

21.7. As impugnagbes e pedidos de esclarecimentos ndo suspendem o0s
prazos previstos no certame.

21.7.1. A concessao de efeito suspensivo a impugnacdo é
medida excepcional e devera ser motivada pelo pregoeiro, nos
autos do processo de licitacao.

21.8. As respostas aos pedidos de esclarecimentos serdo divulgadas
pelo sistema e vinculardo os participantes e a Administracao.

22 DAS DISPOSICOES GERAIS
22.1. Da sessao publica do Pregao divulgar-se-a Ata no sistema eletrénico.

22.2. N&o havendo expediente ou ocorrendo qualquer fato superveniente
que impeca a realizacdo do certame na data marcada, a sessao sera
automaticamente transferida para o primeiro dia util subsequente, no mesmo
horario anteriormente estabelecido, desde que n&o haja comunicacdo em
contrario, pelo Pregoeiro.

22.3. Todas as referéncias de tempo no Edital, no aviso e durante a sessao
publica observarado o horario de Brasilia — DF.
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22.4. No julgamento das propostas e da habilitacdo, o Pregoeiro podera
sanar erros ou falhas que ndo alterem a substancia das propostas, dos
documentos e sua validade juridica, mediante despacho fundamentado,
registrado em ata e acessivel a todos, atribuindo-lhes validade e eficacia para
fins de habilitacdo e classificagao.

22.5. A homologacédo do resultado desta licitagdo ndo implicara direito a
contratacao.

22.6. As normas disciplinadoras da licitacdo serdo sempre interpretadas em
favor da ampliacdo da disputa entre os interessados, desde que nao
comprometam o interesse da Administracdo, o principio da isonomia, a
finalidade e a seguranca da contratacao.

22.7. Os licitantes assumem todos 0s custos de preparacado e apresentacao
de suas propostas e a Administracdo ndo sera, em nenhum caso, responsavel
por esses custos, independentemente da conducao ou do resultado do processo
licitatorio.

22.8. Na contagem dos prazos estabelecidos neste Edital e seus Anexos,
excluir-se-a o dia do inicio e incluir-se-a o do vencimento. SO se iniciam e
vencem os prazos em dias de expediente na Administracao.

22.9. O desatendimento de exigéncias formais ndo essenciais ndo importara
o afastamento do licitante, desde que seja possivel o aproveitamento do ato,
observados os principios da isonomia e do interesse publico.

22.10. Em caso de divergéncia entre disposi¢coes deste Edital e de seus
anexos ou demais pecas que compdem 0 processo, prevalecera as deste Edital.

22.11. O Edital esta disponibilizado, na integra, no endereco eletrénico
https://www.gov.br/compras/pt-br/sistemas/comprasnet-siasg elou
www.core-pe.org.br, e também poderdo ser lidos e/ou obtidos no
endereco Av. Cons. Rosa e Silva, 2175, Jaqueira, Recife/PE, nos dias
Gteis, no horario das 8h30 as 17h30, mesmo endereco e periodo no qual
0s autos do processo administrativo permanecerdo com vista
franqueada aos interessados.

22.12. Integram este Edital, para todos os fins e efeitos, 0s seguintes anexos:
22.12.1. ANEXO I - Termo de Referéncia;
22.12.2. ANEXO II — Minuta de Termo de Contrato;

Recife, 19 de setembro de 2022.

DOUGLAS ALEXANDRE SENA LIMA
Diretor-Secretario do Core-PE
Autoridade competente
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ANEXO | - TERMO DE REFERENCIA

TERMO DE REFERENCIA

1. OBJETO

1.1. O presente termo objetiva a contracdo, por item, de empresas especializadas
para a prestacdo de servicos de links dedicados de internet, conforme
especificacdo descrita a seguir, para a sede do Core-PE, na Rua Padre Roma,
n°® 120, Empresarial Pe. Roma, Sala 1002, Tamarineira, Recife/PE; e para a
unidade do Core-PE na Av Mauricio de Nassau, n°considerando transferéncia
de endereco para o bairro da Madalena e posterior retorno para o bairro da
Jaqueira; e sua delegacia em Caruaru, na Av. Agamenon Magalhaes, n°® 444 -
Sala 513, Cond. Empresarial Difusora - Mauricio de Nassau - Caruaru/PE - CEP:
55.012-290.

1.2. Devera ser considerada a particularidade quanto a instalacao dos servi¢os
de link dedicado de internet na sede em Recife/PE: a instalacéo inicial dos
servicos de internet contratados para a sede do Core-PE dar-se-a no
endereco: Rua Padre Roma, n° 120, Empresarial Pe. Roma, Sala 1002,
Tamarineira, Recife/PE. Contudo, ha previsdo de retorno da sede do
Conselho entre os meses de marco e maio de 2023 para o endereco: Av.
Conselheiro Rosa e Silva, 2175, Jaqueira, Recife/PE.

1.3. Devem-se considerar a mudanca de endereco do bairro da Tamarineira
para o bairro da Jaqueira, a fim de dimensionar na proposta a instalacao e
reinstalacdo dos servigcos de internet por conta da alteracdo de endereco
da sede do Core-PE, acima citada.

1.4. Considerando as especificacdes técnicas dos servicos a serem executados,
adequadamente definidos por meio de especificacbes usuais de mercado e, de
modo objetivo, no presente termo de referéncia, entende-se que a contratacéo
gue ora se pretende esta enquadrada como servicocomum de Tecnologia da
Informacdo e Comunicagdes.

1.5. Os servigos de internet devem ser prestados de forma continua, com
gualidade e mitigando qualquer possibilidade de risco deinterrupcao.

1.6. Nao havera exclusividade de participacdo de microempresas e empresas
de pequeno porte em razdo da excessiva restricdo da competicdo que tal
medida ocasionaria, considerando o0 grande numero de sociedades
andnimas atuantes neste ramo de mercado, nos termos do inciso Il do art.
49 da Lei Complementar n°® 123/2006.

2. DA JUSTIFICATIVA

2.1. A contratacdo objetiva o atendimento as necessidades essenciais de
comunicacdo, fator critico ao desenvolvimento das atividades regimentais e
institucionais do Core-PE. Visa também prover os servicos de comunicacao de
dados necessarios para a utilizagdo dos sistemas corporativos do Conselho bem
como envio de e-mails e navegacado. Enfim, toda e qualquer necessidade de
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interlocucéo a distancia visando a realizacédo das atividades do Conselho.

2.2. Considerando o aumento do quadro de funcionarios das unidades, alinhado a
utilizacdo da sede em Recife e da delegacia em Caruaru para a condugao de
reunides por meio de videoconferéncia e outras acbes estratégicas
desenvolvidas por este Conselho, aumentando o fluxo de pessoas utilizando o
uso da internet no local, € uma consequéncia natural a necessidade de nova
contratacao para adequacao da capacidade de processamento dos recursos de
comunicacao.

2.3. H4 a necessidade de redundancia de links de internet, objetivando a néo
interrupg&o dos servigos de internet nas unidades do Core-PE, em Recife/PE e
em Caruaru/PE, como tem ocorrido em algumas ocasifes recentemente;
tampouco a ndo interrupcdo da prestacdo de servicos a sociedade e ao
registrado — Representante Comercial.

3. ESPECIFICACOES TECNICAS

3.1. Contratacdo da prestacao de servicos para fornecimento de:

3.1.1. ITEM 1: 01 (um) link dedicado de acesso a Internet em fibra déptica, na
velocidade de 200 Mbps, com garantia de 100% da banda contratada para
upload e download. O local de instalagcdo seréd na sede do Core-PE, situado a
Rua Padre Roma, n° 120, Empresarial Pe. Roma, Sala 1002, Tamarineira,
Recife/PE. Observar os itens 1.2 e 1.3 deste TR quando a endereco de
instalacdo e mudanca de endereco. — Por se tratar de link de redundancia,
ndo podera oferecer lance para este item a atual empresa contratada para
este mesmo servico de internet, a Worldnet Telecom Comercio e Servi¢cos
de Telecomunicagdes LTDA.

3.1.2.ITEM 2: 01 (um) link dedicado de acesso a Internet em fibra éptica, na velocidade
de 200 Mbps, com garantia de 100% da banda contratada para upload e download, para a
unidade do Core-PE em Caruaru/PE. - Por se tratar de link de redundéancia, néo
podera oferecer lance para este item a atual empresa contratada para este
mesmo servigo de internet, a Worldnet Telecom Comercio e Servicos de
Telecomunicacdes LTDA.

3.1.3. ITEM 3: 02 unidades da Solugdo SD-WAN de comunicagdo de dados por nivel
de servicos para interligacdo da Sede do Core-PE em Recife/PE e subsecdo em
Caruaru/PE.

3.2. Local da 12 instalacé&o:

Municipio Endereco

Recife Rua Padre Roma, n° 120,
Empresarial Pe. Roma, Sala 1002,
Tamarineira, Recife/PE.
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Caruaru Av. Agamenon Magalhéaes, 444,
Sala 513, Empresarial Difusora,
Mauricio de Nassau, Caruaru/PE.

3.2.1 Transferéncia de endereco da sede em Recife do bairro da Tamarineira
para obairro da Jaqueira entre marco e maio de 2023;

3.3. Os servigos de internet serdo prestados em conformidade com as normas da
Agéncia Nacional de Telecomunica¢cdes(Anatel).

3.4. Os servicos de internet link IP dedicado, com acesso em fibra, deverédo atender
a necessidade de navegacdo dos funciondrios e demais pessoas que transitam
pela sede em Recife e pela delegacia em Caruaruconsiderando:

3.5. Sede em Recife:

3.5.1. Link IP dedicado de 200 Mbps, acompanhado de um bloco de
enderecamento IP, continuo e loteavel, contendo, no minimo, 5 IPs validos; O link
devera ser Full Duplex (velocidade de download e upload simétricas);

3.5.2. O link devera atender aos seguintes indicadores de qualidade:

Indicador Padrdo de Qualidade SLA
Laténcia (milissegundos) | Nao superior a 50 ms
Perda de Pacotes (%) N&o superior a 0,8%
Disponibilidade (%) N&o inferior a 99,5%

3.5.3. O Core-PE podera solicitar a CONTRATADA a afericdo dos indicadores
conforme sua necessidade, que devera ser realizada sem qualquer 6nus a
instituicao.

3.6. Delegacia em Caruaru:

3.6.1. 01 Link IP dedicado de 200 Mbps, acompanhado de um bloco de
enderecamento IP, continuo e lotedvel, contendo, no minimo, 5 IPs validos; O link
devera ser Full Duplex (velocidade de download e upload simétricas);

3.6.2. O link devera atender aos seguintes indicadores de qualidade:

Indicador Padrao de Qualidade SLA
Laténcia (milissegundos) | Ndo superior a 50 ms
Perda de Pacotes (%) N&o superior a 0,8%
Disponibilidade (%) N&o inferior a 99,5%

3.6.3. O Core-PE podera solicitar & CONTRATADA a afericdo dos indicadores
conforme sua necessidade, que devera ser realizada sem qualquer 6nus a
instituicao.
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3.7. Solucao Interligacdo Sede em Recife e Delegacia em Caruaru (item 3):

3.7.1. A solugdo sera composta de 01 (um) Applince de SD-WAN e NGFW
(hardware integrado e suportado como produto Unico pelo fabricante) em cada
unidade para balanceamento de trafico, com recursos de otimizacdo de trafego
(WAN Optimization) nos préprios applinces de SD-WAN e NGFW.

3.7.2.Deve ser fornecido com a capacidade de implementar ao menos 2 dominios virtuais ou
contextos virtuais.

3.7.3. O appliance SD-WAN devera ser fornecido com bandeja ou suporte para montagem em
rack.

3.7.4. Caso necessario a CONTRATADAdevera forcener os equipamentos para fixacao tipo rack
de parede, filtro de linha, switche etc.

3.7.5. Além das interfaces utilizadas para o link MPLS/Lan To Lan e Internet Dedicada, o
equipamento devera possuir pelo menos 3 (trés) interfaces GigabitEthernet (10/100/1000Base-T),
que serdo utilizadas na rede interna da CONTRATANTE.

3.7.6. Deve possuir capacidade de agregar e balancear, no minimo, 3 circuitos de dados
utilizando uma interface dedicada para cada circuito.

3.7.7. O Core-PE poderé solicitar a instalag&o de circuitos adicionais (4G/5G/ADSL ou similar).
3.7.8. Devera ser aplicado no appliance solucéo para adequacao da LGPD — (Lei Geral de
Protecdo de Dados).

3.7.9. O appliance SD-WAN deve ser viabilizada com recursos de seguranca integrados de:
Firewall, VPN, Antivirus, IDS,IPS e Filtro de Seguranca Web.

3.7.10. O appliance SD-WAN deve suportar micro-segmentacao de trafego onde seja possivel
aplicar politicas de IPS e Antivirus entre segmentos de LAN.

3.7.11. O appliance SD-WANdeve suportar NAT em contexto de saida (Nat Outbound) para um
pool de IPs publicos.

3.7.12. O appliance SD-WANdeve suportar NAT em contexto de saida (Nat Outbound) para um
pool de IPs publicos.

3.7.13. O appliance SD-WANdeve prover geréncia centralizada em Cloud.

3.7.14. O appliance SD-WAN deve ser capaz de prover Zero Touchprovisioning.

3.7.15. A funcionalidade de Zero Touchprovisioning deve ser capaz de suportar enderecamento
dindmico.

3.7.16. A funcionalidade de Zero Touch deve ser escalavel, suportando um minimo, todos os
dispositivos da solucéo.

3.7.17. O appliance SD-WAN deve suportar RFC7018 - ADVPN entre Sede e Subse¢édo com
autenticacdo baseada em padrao x.509 - Certificados Digitais e também PSK.

3.7.18. O appliance SD-WAN deve ser capaz de criar VPN "Full-Mesh" em interface Gréfica, de
forma automatica, e sem que o administrador precise configurar site por site.

3.7.19. A configurac@o VPN IPSEC devera oferecer suporte para versédo IKE v2.0.

3.7.20. A configuracdo VPN IPSEC deveréa oferecer suporte para DH Group: 14 e 15.

3.7.21. O appliance SD-WAN deve ser capaz de prover uma arquitetura onde em uma
comunicacao Sede x Subsecdo, em que a Subsec¢do também esteja utilizando seu acesso de
Internet local para se comunicar com outro elemento de SD-WAN em nuvem publica e caso este
circuito venha a falhar, que seja utilizado o tinel VPN com a Sede, para possibilitar a
comunicacao da Subseg¢do com esta maquina na Nuvem Publica.

3.7.22. O appliance SD-WAN deve suportar aos seguintes requisitos:IPv6; VRRP ou Equivalente;
BGP; OSPF; RIPv1; Dynamic Multipath; Policy Based Routing; Reconhecimento em camada 7
totalmente segregado da camada 4;

3.7.23. Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel
atrelar uma aplicacdo & um determinado IP/ range de IPs de destino;

3.7.24. O reconhecimento de aplicac8es, deve ser atualizado de forma dindmica e totalmente
transparente para o no dispositivo;
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3.7..25. O reconhecimento de aplicacdes deve ser realizado independente de porta e protocolo,
inspecionando o payload de pacote de dados;

3.7.26. Ainda sobre o reconhecimento de Aplicacdes, a solugcdo deve fornecer o reconhecimento
default em camada 7, de pelo menos 2000 aplica¢des largamente utilizadas em contextos de
SaasS, Aplicacdes na Nuvem, AplicagGes Multimidia (Vimeo, YouTube, etc).
3.7.27. O appliance SD-WAN deve considerar 0s seguintes intens:802.1Q; BFD ou BGP;
3.7.28. O appliance SD-WAN deve suportar Roteamento dindmico BGP A solucao de SD-WAN
deve suportar Roteamento dindmico BGP com suporte a IPv4 e quando requisitado possuir
suporte a IPv6 mesmo que seja necessario substituicdo do equipamento, com o 6nus da
CONTRATADA,;
3.7.29. O appliance SD-WAN deve ser capaz de refletir, de forma manual ou automatizada, suas
politicas de SD-WAN em condi¢des onde a largura de banda é modificada;
3.7.30. O appliance SD-WAN deve ser capaz de medir o Status de Saude do Link baseando-se
em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um valor de
Theshold para cada um destes itens, onde sera utilizado como fator de decisédo nas regras de SD-
WAN;
3.7.31. O appliance SD-WAN deve ser capaz de medir o Status de Saude com Suporte a
multiplos servidores;
3.7.32. O appliance SD-WAN deve permitir modificar configuracdo de tempo de checagem em
segundos para cada um dos links;
3.7.33. O appliance SD-WAN deve permitir a configuragdo de regras onde o Failback (retorno a
condicao inicial) apenas ocorrera quando o link principal recuperado seja X% (com X variando de
10 a 50) do seu valor de Saude melhor que o link atual;
3.7.34. O appliance SD-WAN deve permitir a configuracéo de regras onde o Failback (retorno a
condicdo inicial) apenas ocorra dentro de um espago de tempo de X segundos, configuravel pelo
administrador do sistema;
3.7.35. O appliance SD-WAN deve permitir a configuracéo de politicas de QoS em camada 7,
associadas percentualmente a largura de banda da Interface SD-WAN,;
3.7.36. O appliance SD-WAN deve permitir a configuragdo de politicas de QoS em valores onde o
maximo corresponda a totalidade de largura de banda disponivel no equipamento.
3.7.37. Relativo aos requisitos de Qualidade de Servi¢o (QoS) e de acordo com as prioridades e
niveis requisitados, os diferentes tipos de trafego que cursardo por meio da rede deverao ser
alocados com as porcentagens de largura de banda satisfatdria para os servigos de tempo real
como voz e video (videoconferéncia e Voip), dados prioritarios para aplicagdes e sistemas.
3.7.38. O appliance SD-WAN deve permitir a consulta via SNMPv2/v3 referente aos seguintes
dados:Estado atual dos links SD-WAN;Laténcia;Jitter;PacketLoss;Pacotes enviados / Pacotes
Recebidos;LinkBandwitdh;
3.7.39. O appliance SD-WAN deve possibilitar a distribuicdo de Peso em cada um dos links que
compde o SD-WAN, a critério do administrador, de forma em que o algoritmo de balanceamento
utilizado possa ser baseado em:NUumero de Sessées;Volume de Trafego;IP de Origem e Destino
eTransbordo de Link (Spillover) ou nivel de utilizagao de link (SLA).
3.7.40. O appliance SD-WAN deve ser capaz de suportar uma arquitetura de transporte Multicast
através de tuneis VPN IPSEC.
3.7.41. O appliance SD-WAN deve possuir capacidade de autenticar usuarios para administracéo
do Equipamento, através de base de dados: Integrada a servidor Ldap ou RADIUS;
3.7.42. Alternativamente o appliance SD-WAN deve suportar base de dados centralizada proépria,
onde toda a arquitetura SD-Wanconverja a ela.
3.7.43. A Geréncia centralizada do appliance SD-WAN devera ser suportar:
3.7.43.1. Deve possuir interface grafica de gerenciamento para configuragdo dos dispositivos
remotos;
3.7.43.2. Deve possuir um dashboard grafico customizavel para demonstrar, no minimo:
3.7.43.3. Analise de Trafego: AplicagGes mais utilizadas, Origens mais utilizada, Destinos
mais utilizado e Protocolos mais utilizados;
3.7.43.4. Websites: Sites mais visitados e quais usudrios visitam quais enderecos IP com
mais frequéncia na maior proporc¢éo;
3.7.43.5. VPN: Grafico com usudrios que estao acessando a rede usando SSL VPN e IPsec
VPN;
3.7.44. Disparar a¢des autométicas de: Envio de Alertas por Email ou console, quando em
situagBes de:HA Failover; Tunel IPSec Down; Interface Down; Power Supply com falha.
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3.7.45. A Alta Disponibilidade provida pela solugcao de SD-WAN, independente em
suas modalidades fisicas ou virtual, devera obedecer o0s seguintes
critérios:Suportar Balanceamento Ativo — Ativo, Ativo — Passivo, Distribuido
Geograficamente; Deve ter capacidade para no minimo 600 mil sessdes
simultdneas e novas sessdes de no minimo de 30 mil por segundo; Deve possuir
throughput de pelo menos 200 Mbps com as seguintes funcionalidades
habilitadas simultaneamente para todas as assinaturas que a plataforma de
seguranca possuir devidamente ativadas e atuantes: Controle de Aplicagao, IPS,
Antivirus, Antispyware e Anti-malware; Devera possuir capacidade de inspecéo de
tineis SSL de 300 Mbps; Deverd possuir a capacidade de dividir
administrativamente, bem como alocar recursos especificos para no minimo, 2
dominios virtuais ou contextos; Deve possuir no minimo de 6 portas RJ45
100/1000 Ethernet;

3.7.46. O appliance SD-WAN deve oferecer Troubleshooting em console de linha
de comando ou gréfica, onde seja possivel:
3.7.46.1. Executar Packetsniffer ou executar inspe¢éo de pacotes do trafego
interessante, filtrando por: IP e Porta;

3.7.43.2. Realizar debug detalhado das fases de negociacéo VPN;
3.7.47. A Solucao SD-Wan deve oferecer visualizagao grafica de:
3.7.47.1. AplicagOes mais utilizadas com respectiva largura de banda;
3.7..47.2. Nomes dos Tuneis VPN com IPsec que estdo acessando a rede;
3.7.47.3. IPs de Destino mais utilizados com respectivo nimero de Sessoes e
Largura de Banda associados;
3.7.48. O appliance SD-WAN deve suportar marcacéo de pacotes DSCP nas definicoes e
regraspara trafego SDWAN;
3.7..49. A solucéo deve oferecer as seguintes funcionalidades relacionadas a recursos de
otimizacdo de WAN:
3.7.49.1. Otimizacgédo de protocolo, Byte Caching, Cache de Conteudo Web e SSL
Offload,
3.7.49.2. Criacdo de diferentes perfis de otimizacdo de WAN;
3.7.49.3. Permitir a conexao de peers remotos para otimizagdo de WAN;
3.7.49.4. Permitir configurar os parametros de cache, tais como: tamanho maximo de
objeto, TTL, Opc¢bes de expiracéo e etc;
3.7.49.5. Permitir configurar o prefetch de URLS;
3.7.50. Os applicances SD-WAN devem estar licenciado para as aplicacdes de IPsec
VPN e Open VPN.
3.7.51. Os applicances SD-WAN devem suportar aplicacdo de DMZ - Demilitarized Zone;
3.7.51. Os applicances SD-WAN devem suportar a aplicagdo de HotspotCaptive Portal
ou 802.1x;

3.8. Resumo dos servigos e respectivos locais de instalacéo:

3.8.1. A contratacdo devera englobar a prestacdo de servigos de rede de longa
distancia (WAN) para manter a interligacdo da Sede e sua Subsecao, por meio
da disponibilizacdo de recursos de conectividade dimensionados para suprir as
demandas de trafego de dados, voz e videoconferéncia da rede corporativa de
comunicacao do Core-PE.
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3.8.2. A contratacao também inclui a prestacdo de servico de acesso a internet
na Sede e sua Subsecéo.

3.8..3. A solucdo de comunicacdo de dados entre a Sede do Core-PE em
Recife/PE e Subsecdo Delegacia do Core-PE em Caruaru/PE devera utilizar
equipamentos com a tecnologia SD-WAN com o objetivo de balancear o
trdfego de forma inteligente para otimizar ao maximo o uso da rede. Para que
o trafego corporativo seja protegido quando trafegar pela internet, serdo
configurados tuneis VPN IPSEC entre os equipamentos SD- WAN da Sede e
da Subsecado. Portanto, a CONTRATADA para o Item 03 deverd esta apta
configurar e gerenciar as redes que serdo implantadas nos Itens 01, 02 e rede
ja implantada atraves de MPLS ou Lan to Lan.

3.8.4. A sede da CONTRATANTE e a unidade localizada em Recife/PE,
enquanto a subsecéo estao localizada em Caruaru/PE.

3.8.5. O link Sede sera instalado dentro do departamento de Tl do Core-PE,
localizado na Rua Padre Roma, n°® 120, Empresarial Pe. Roma, Sala 1002,
Tamarineira, Recife/PE. O Link da Sobsecdo sera instalado no condominio
empresarial Difusora, localizada na Av. Agamenon Magalhaes, n° 444 - Sala
513 - Mauricio de Nassau - Caruaru/PE - CEP: 55.012-290.

3.8.6. Em situacdes normais, os trafegos de sistemas e servicos corporativos,
além dos trafegos multimidia de telefonia IP e videoconferéncia devem ser
encaminhados pela rede MPLS ou Lan to Lan. Por outro lado, os servicos que
estiverem publicados na Internet devem ser acessados através de tuneis VPN
IPSEC entre os equipamentos SD-WAN da Sede e Subsecdo, caso seja
contratado, ou mediante a MPLS ou Lan To Lan entre a Sede e Subsecao.

3.8.7. Em situagdes de falha ou de uso intenso da rede MPLS ou Lan To Lan,
alternativamente os trafegos corporativos devem ser encaminhados entre
asubsecao da CONTRATANTE e a sede utilizando taneis VPN IPSEC que
devem ser estabelecidos pela Internet. O tanel VPN deve utilizar a topologia
hub-and-spoke, com centralizacdo nos equipamentos SD-WAN da
sede, quando este for solicitado e estiver em operacdo pela CONTRATADA do
ItemO3.

3.8.8. Em situactes de falha dos links de internet da subsecéo, o trafego deve
ser encaminhado pela rede MPLS ou Lan To Lan até a sede em Recife/PE
para que entdo possa ser enviado para a Internet.

3.8.9. A configuracdo do encaminhamento do trafego e da contingéncia em
casos de falha podera ser feita utilizando tecnologia SD-WAN em que o
encaminhamento de trafego é feito com base no perfil de trafego em vez da
utilizacao de rotas.
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3.8.10. N&o havera aquisi¢do de equipamentos, incluindo roteadores,

mdens,hack, appliances SD- WAN e demais ativos de rede. Contudo, devera ser considerado
aluguel dos mesmos juntamente com a prestagdo dos servi¢os de telecomunica¢des como parte
integrante da solucéo contratada. O valor de cada enlace devera ser especificado segundo
orientagdes contidas no Anexo Il — Modelo de Proposta de Precos.

3.8.11. A infraestrutura de rede da CONTRATADA (backbone, POPs, equipamentos internos,
roteadores e etc.) devera ser redimensionada e preparada para suportar servicos adicionais que
possam ser solicitados pelo Core-PE, como alteracdo de velocidade de acordo com as faixas
especificadas neste Termo de Referéncia, aplicando niveis de desempenho para evitar
dispositivos que apresente alta utilizacéo de recursos.

3.8.12. Locais de instalagao:

Item Objeto Local
1 29 Link Internet Dedicado 200 Mbps Recife/PE
2 29 Link Dedicado 200 Mbps Caruaru/PE
3 02 unidades da Solug¢do SD-WAN Recife/PE e Caruaru/PE

3.9. Topologia da Solucéo:

Core-PE Recife/PE Core-PE Caruaru/PE

) -;-3 SD-WAN
=

&
Z -

SD-WAN § :‘3

[

A
. 1
‘t\‘a //

2° Link Intemet Dedicado 200 Mbps 2 Link Intermnet Dedicado 200 Mbps

VPN IPSEC

3.9.1. A sede do Core-PE em Recife/PE e Subsesdo em Caruaru/PE possuem
de 30 (trita) a 40 (quarenta) usuarios simultaneos.

3.9.2. Deveréo ser utilizados links de comunicacao terrestre confeccionados com fibra éptica com
os respectivos da DIO e bandejas para os equipamentos fornecidos. Apenas serd permitida a
conversdo do meio Optico para UTP para compatibilizacdo com as interfaces dos roteadores.

3.9.3. Cabera a CONTRATADA para o Iltem 03, o fornecimento da solugdo para segmentacéo de
rede através de DMZ;

3.9.4. Caberd a CONTRATADA para o Item 03, o fornecimento da solucado HotspotsCaptive Portal
ou 802.1x para rede Wi-FlI,

3.9.5. Cabera a CONTRATADA para o Item 03, o fornecimento da solugdo OpenVPN para os
usuarios em HomeOffice e também o gerenciamento integrado e guarda de logs da solucgéo,
conforme abaixo:
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Gerenciamento Centralizado:

3.9.5. 1. Requisitos para solucdo de gerenciamento centralizado, para

configuracéo do firewall CPE e geracdo de relatorios, incluindo garantia junto

ao fabricante, para atualizacdo de versdes, patchs e bugs, incluindo suporte

técnico 24x7:

3.9.5. 2. A CONTRATADA devera prover um software de gerenciamento com

as seguintes informacodes de cada link dos equipamentos CPE de Seguranca

da rede;

3.9.5.3. Taxa de transmissao e recepcao de dados;

3.9.5.4. Quantidade de sess0fes ativas;

3.9.5.5.Jitter;

3.9.5.6. Laténcia;

3.9.5.7. Perda de Pacotes;

3.958. O software de gerenciamento deve ser capaz de propagar

configuracdes e atualizacdo de Firmware para todos os equipamentos CPE

de Seguranca fornecidos e instalados pela CONTRATADA,;

3.95.9. O software de Gerenciamento do CPE de Seguranca pode ser

disponibilizado em nuvem ou instalado localmente no Data Center da

CONTRATANTE (M&quina Virtual ou Appliance Fisico);

3.9.5.10. A equipe técnica da CONTRATANTE devera ter acesso ao software

de gerenciamento do CPE de Seguranca;

3.95.11. A CONTRATADA devera fornecer as licencas do software de

gerenciamento incluindo garantia junto ao fabricante, para atualizacdo de

versoes, patchs e bugs, incluindo suporte técnico 24x7;

3.9.5.12. Garantir a integridade do item de configuracdo, através de bloqueio

de alteracdes, em caso de acesso simultdneo de dois ou mais

administradores no mesmo ativo;

3.9.5.13. Definicao de perfis de acesso ao console com permissdes granulares

como: acesso de escrita, acesso de leitura, criacdo de usuarios, alteracdo de

configuracoes;

3.9.5.14. Gerar alertas automéaticos via e-mail e SNMP para destinatarios

definidos pela equipe responsavel do CONTRATANTE;

3.9.5.15. Possibilitar a criagcdo e administracao de politicas de firewall, controle

de aplicacdo, Sistema prevencdo a intrusdo (IPS - IntrusionPrevention

System), Antivirus, pontos de acesso sem fio e de Filtro de URL;

3.9.5.16. Permitir usar palavras chaves ou cores para facilitar identificacdo de
regras;

3.9.5.17. Permitir localizar quais regras um objeto (ex. computador, servico,

etc.) esta sendo utilizado;

3.9.5.18. Atribuir sequencialmente um nimero a cada regra de firewall, de NAT

ou de QoS;

3.9.5.19. Permitir criagdo de regras que figuem ativas em horario definido;

3.9.5.20. Permitir criacdo de regras com data de expiracao;

3.9.5.. Realizar o backup das configuracdes para permitir o retorno (rollback)

de uma configuracao salva;

3.9.5.22. Possuir mecanismo de validacdo das politicas, avisando quando

houver regras que ofusquem ou conflitem com outras (shadowing), ou garantir

gue esta exigéncia seja plenamente atendida por meio diverso;
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3.9.5.23.Possibilitar a visualizacdo e comparacdo de configuragdes atuais,

configuracéo anterior e configuracdes antigas;

3.9.5.24. Garantir que todos os CPEs de Seguranca sejam controlados de

forma centralizada, utilizando apenas uma plataforma de geréncia;

3.9.5.25. Garantir que os CPEs de Seguranca sejam visualizados através de

geolocalizacao, e integrados com uma aplicacdo de mapas online (Google

Maps, Bing Maps ou outra equivalente);

3.95.26. Possuir um sistema de backup/restauracdo de todas as

configuracbes da solucdo de geréncia incluso assim como permitir ao

administrador agendar backups da configuracdo em um determinado dia e

hora;

3.9.5.27. Permitir ao administrador transferir os backups para um servidor
SFTP;

3.9.5.28. Garantir que as alteragdes realizadas em um servidor de geréncia

sejam automaticamente replicadas para o servidor redundante;

3.9.5.29. A plataforma de gerenciamento deve ser exclusiva para as fungdes

de geréncia, ou seja, ndo deve exercer outras funcionalidades, como

exemplo, as de firewall;

3.9.5.30. Continuar tratando o trafego corretamente, sem causar interrupgao

das comunicacdes, mesmo no caso de queda da comunicacdo dos

equipamentos gerenciados com o servi¢co de geréncia;

3.9.5.31. Garantir que quando houver novas versdes de software dos

equipamentos, seja realizada a distribuicdo e instalacdo remota, de maneira

centralizada;

3.9.5.32. Permitir aos administradores se autenticarem nos servidores de

geréncia através de contas de usudrios LOCAIS, de bases externas LDAP e

RADIUS, de acordo com o modelo de autenticacdo adotado sendo definido

pela CONTRATANTE;

Solucao de Logs e Relatérios

3.9.5.33. A solucdo de Guarda de Logs e Relatorios deve possuir as seguintes
capacidades e caracteristicas:

3.9.5.34. Deve possuir capacidade de receber ao menos 400 Giga Bytes de
logs diarios;

3.9.5.35. Deve possuir taxa sustentada de 20 mil logs por segundo;

3.9.5.36. Permitir a criacdo de painéis (dashboards) customizados para
visibilidade do trafego de aplicacdes, categorias de URL, ameacas, servigos,
paises, origem e destino;

3.9.5.37. Garantir a capacidade de criar consultas SQL ou semelhante para
uso nos graficos e tabelas e relatorios;
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3.9.5.38. Garantir a geracao de relatérios com mapas geograficos, ou modo
tabela, gerados em tempo real, para visualizacdo de origens e destinos de
trafego;

3.9.5.39. Permitir a geracao de relatério de logs de trafego dedados;
3.9.5.40. A solucao deve prover exportacdo de dados via CSV;,

3.9.541. Permitir a geracdo de relatorios de logs para auditoria das
configuracdes de regras, objetos e acessos;

3.9.5.42. Deve ser capaz de receber, armazenar e processar o log de todos os
dispositivos de seguranca;

3.9.5.43. A solugcdo Guarda de Logs e Relatoria pode ser fornecida através da
técnica de virtualizacdo em equipamentos do tipo Servidor ou através de um
provedor de Nuvem.

3.9.5.44. Garantir uma infraestrutura para receber e consolidar os logs (tipo
syslog) de todos os CPE de Seguranca da CONTRATANTE por 60 dias com
acesso online.

3.9.545. Todos os logs devem ser disponibilizados para exportacdo com
acesso apenas de leitura para a CONTRATANTE.

3.9.5.46. Possibilitar a contingéncia do backup, desde o inicio da prestacédo do
servigo, na infraestrutura da CONTRATANTE.

3.9.5.47. Possibilitar, de forma centralizada, a visualizacdo dos logs recebidos
por um ou varios dispositivos externos, incluindo a capacidade de uso de
filtros nas pesquisas deste log;

3.9.5.48. Garantir que a solucdo atue como um servidor de syslog, aceite e
concentre logs de todos os dispositivos de diferentes fabricantes da rede.

3.9.6. Cabera a CONTRATADA todo o processo de planejamento, especificacao,
instalagé@o, configuragéo, testes e manutencé@o dos servicos que serdo interligados a
infraestrutura de conectividade de dados do Core-PE.

3.9.7. O Core-PE podera solicitar a CONTRATADA a afericdo dos indicadores
conforme sua necessidade, que devera ser realizada sem qualquer 6nus a
instituicao.

3.9.8. O trafego de dados entre os links devera ser ilimitado, ndo sendo aceitos
servicos que imponham reducéo de velocidade ou pacotes de consumo mensal.

3.9.9. A CONTRATADA devera fornecer todos o0s equipamentos e servicos
necessarios para o correto funcionamento dos links de internet, sem nenhum custo
adicional para o Core-PE.

3.9.10. No ato da instalagdo, a CONTRATADA devera aferir, no minimo, a
velocidade do link de internet, a sua laténcia e sua taxa de perda de pacotes, que
deverdo estar em conformidade com a Resolug&o n° 574/2011 da ANATEL ou mais
atual.
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3.9.11. O servico de internet deveréa prever fornecimento de endereco IP fixo,com trafego de
dados bidirecional, entrada e saida, e permitir acessos simultdneos entre os equipamentos
da empresa através de sua rede local. Suporte a videoconferéncias, downloads, uploads,
streaming de videos, http, smtp, pop, imap e sem restricdo a qualquer outro tipo de protocolo
de internet existente ou que possa a ser criado devido a mudancas de tecnologias, sem
qualquer tipo de limitagdo quanto a quantidade (em bytes) e conteltdo da informacao
trafegada no acesso.

3.9.12. A prestacao dos servicos contratados de internet e solucao de comunicéo deverao
ser realizados 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, sem limite de
guantidade dos dados trafegados, durante todo o periodo de vigéncia contratual, exceto os
casos de interrupcbes programadas e devidamente previstas na regulamentacéo vigente,
devendo a operadora prestar atendimento, com o devido registro das solicitagbes e
reclamacdes sobre o funcionamento dos servicos contratados, nos mesmosmoldes.

3.9.13. Acesso direto a internet, ndo necessitando de contratacdo de provedores ou servigos
de terceiros, ou no caso desta exigéncia, fornecer possibilidade de contratacdo de provedor
gratuito.

3.10. Preco médio total anual dos itens - obtido em pesquisa de pre¢os:

ITEM Objeto: Valor total anual médio:

01 (um) link dedicado de acesso a Internet
em fibra Optica, na velocidade de 200
Mbps, com garantia de 100% da banda
contratada para upload e download. — Por
se tratar de link de redundéancia, néo RS 5.626,20
podera oferecer lance para este item a ) ’
atual empresa contratada para este
mesmo servigo de internet, a Worldnet
Telecom Comercio e Servicos de
1 |Telecomunicacoes LTDA.

01 (um) link dedicado de acesso a Internet
em fibra Optica, na velocidade de 200
Mbps, com garantia de 100% da banda
contratada para upload e download, para a
unidade do Core-PE em Caruaru/PE. - Por
se tratar de link de redundéancia, nao RS 5.626,20
podera oferecer lance para este item a ) ’
atual empresa contratada para este
mesmo servico de internet, a Worldnet
Telecom Comercio e Servicos de
2 |Telecomunicacoes LTDA.

02 unidades da Solucdo SD-WAN/NGFW
de comunicacdo de dados por nivel de
servicos para interligacdo da Sede do

Core-PE em Recife/PE e subsecdo em R$ 21.150,00
3 |Caruaru/PE.
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4. VISTORIA

4.1. As Licitantes poderdo, a seu critério, vistoriar a sede em Recife e a delegacia do
Core-PE em Caruaru, com o intuito de inteirar-se do ambiente operacional, bem como da
estrutura fisica. A vistoria devera ser agendada através do telefone (81) 2127-1400 (Recife)
ou (81) 3721-3835 (Caruaru), com a Sr. Wallace (Recife) ou Sr2. Glicia (Caruaru), ou ainda,
através do e-mail compras@core-pe.org.br. Para tanto, devera ser realizada em até 2 (dois)
dias Uteis antes da data da abertura da licitacdo, no qual o Termo de Vistoria Técnica,
ANEXO |, devera estar preenchido e protocolado pelo Core-PE, que permanecera com 01
(uma) via. A outra via protocolada devera ser apresentada juntamente com
aproposta/orgamento.

4.2. Recomenda-se que, no momento da vistoria, o responsavel legal tenha conhecimento
dos termos técnicos e administrativos do Edital e deste Termo de referéncia, bem como
esteja munido das informacdes técnicas relativas a toda a solucéo a serdisponibilizada.

4.3. As datas e horarios da agenda da vistoria estardo limitadas ao horario de
funcionamento do Core-PE, sendo de segunda a sexta-feira das 08h30 as17h30.

5.DOS NIVEIS DESERVICOS

5.1. QUALIDADE DOS SERVICOS:

5.1.1. A conexdo a internet devera funcionar de maneira continua, sem
interrupcoes.

5.1.2. Deverdo ser considerados os parametros adotados pela Anatel para a
afericdo destes servigos.

5.2. SOLICITACAO DE SERVICOS

5.2.1. O atendimento das solicitacGes de reparo, devera ser de até 06 (seis)
horas Uteis, contadas a partir de sua solicitagdo, em 96% (noventa e seis
por cento) dos casos. Em nenhum caso o atendimento devera se dar
em mais de 24 (vinte e quatro) horas Uteis, contadas a partir de sua
solicitacao.

5.2.2. Deverdao estar previstas a solicitacdo de mudanca de endereco da sede
ja citadas neste TR, estando ciente o contratado que a prestacdao do
Servigo deverd ter sido objeto de prévio estudo de viabilidade técnica
edisponibilidade de acesso no novo endereco no bairro da Jagueira.

5.2.3. A contratada deverd manter um telefone franqueado, gratuito (tipo
0800), 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, para a
solicitacdo de servigcos e ou reparos.

5.2.4. A contratada devera dispor de uma Central de Manutencéo que permita
a execucao dos servigos nos prazos estipulados.

6.DOS SERVICOS DE INSTALACAO E ATIVACAO, PRAZOS E DAS
CONDI(;()ES DE ENTREGA E RECEBIMENTO DO OBJETO

6.1. Todos os custos relacionados com materiais, equipamentos e méao de
obra destinados a instalacéo e ativacao dos servi¢cos deverdo ser
considerados nos custos de instalacdo apresentados na proposta e
cobrados em parcela Unica, caso estes sejam cobrados pela operadora.
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Detalhadar os custos, se forem cobrados pela operadora, para
reinstalacédo dos servigcos por conta de alteragcbes/mudancas de
endereco da sede do Core-PE conforme previsdo ja mencionada neste
TR.

6.2.Os servigos objeto da contratagéo deverdo ser instalados inicialmente
na sede do Core-PE em Recife e na sua delegacia em Caruaru.

6.3. Todos os custos de instalacéo seréo de responsabilidade da CONTRATADA, sem
6nus ao Core-PE;

6.4. Entende-se por instalacio a criacdo de circuito Optico entre o ponto de presenca da
CONTRATADA e o datacenter do Core-PE, além da plena ativacéo dos servigos de
conectividade e configuracao l6gica;

6.5. Os ativos de rede fornecidos pela CONTRATADA deverdo ser dimensionados de
forma a garantir o desempenho e os niveis minimos de servigo exigidos para os links;

6.6. Dentro do datacenter do Core-PE, o link devera ser conectado, por meio de cabo UTP
Cat. 6, em equipamento de propriedade do Core-PE;

6.7. A instalacdo do ponto de acesso fisico no Core-PE, que corresponde a toda ligagdo
necessaria para conectar o ponto de presenca da contratada ao datacenter do Core-
PE, é de responsabilidade exclusiva da CONTRATADA;

6.8. Os materiais a serem utilizados na instalacdo deverdo ser de qualidade e propriedades
fisicas mais adequadas as condi¢cbes aos quais estardo sujeitos, em conformidade
com melhores praticas de Engenharia, com as Normas Técnicas e a legislacdo em
vigor no territério nacional;

6.9. Para os links de internet dedicada, o enlace e porta de acesso ao backbonede internet
da CONTRATADA deveréo ser exclusivos, ndo podendo haver compartilhamento com
outros clientes;

6.10. No ato da instalacdo, a CONTRATADA devera aferir, no minimo, a velocidade
dos links de internet, a sua laténcia e sua taxa de perda de pacotes, que deveréo estar
em conformidade com os indicadores constantes no presente edital;

6.11. Apos a instalagdo, a CONTRATADA devera entregar ao Core-PE toda a
documentacdao referente aos enderecos IP dos ativos de rede, faixa de IP’s fornecida,
enderecos IP do servigo de DNS, endereco web do portal de gerenciamento do
servico.

6.12. A contratada devera informar data e horario estipulados para a
ativacao dos servicos, de forma escrita, ou por e-mail (core-pe@core-
pe.org.br) a Coordenacao Geral Executiva do Core-PE, com
antecedéncia minima de 3 (trés) dias da data prevista para a execucao
doservigo.

6.13. O Core-PE podera concordar ou estipular outra data e/ou horario
para a execucao dos servicos.

6.14. A contratada devera realizar a portabilidade e efetuar os testes
necessarios ao seu perfeito funcionamento.

6.15. O servico s6 poderéa ser cobrado pela contratada quando da
efetiva entrada em servico e operacdo dos servicos, apés termo de
recebimento ou documento equivalente emitido pela contratante.

6.16. O acompanhamento e fiscalizacdo da execucao dos servigos
serao feitos por representante designado peloCore-PE.
6.17. O prazo para a instalagéo dos servicos e seu perfeito

funcionamento devera ser de no maximo 15 (quinze) dias corridos
contados a partir da data de assinatura docontrato.
7. DA PROPOSTA
7.1.A proposta devera ser apresentada de forma simples e clara, de facil
entendimento e identificagdo dos valores que serdo cobrados, em papel
timbrado, assinado, local e data e com a planilha de formacg&o especificada
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no item7.5.

7.2.Deveréa estar anexo a proposta o Termo de Vistoria (Anexo 1), caso tenha
sidorealizada pelolicitante/proponente.

7.3.0 critério de julgamento levara em consideracéo o valor total da contratacéo
de cada item expresso na coluna “Valor total (D)” da planilha do item 7.5
deste Termo de Referéncia.

7.4.Nos valores ofertados, deverdo estar considerados todos os impostos e
encargos que se aplicam aos servigos contratados e, se aplicado, a proposta
devera considerar a retencdo sobre o valor total a ser pago, a que se refere o
art. 14 da Instrugdo Normativa RFB n° 1.234, de 11 de janeiro de2012.

7.5.Planilha de formacéao de preco:

PLANILHA DE FORMAGAO DE PRECO DOS SERVICOS DE INTERNET - LINK DEDICADO

Valor da Valor Valor Valor
instalacdo | mensal do | anual do total
ITEM Objeto: (A): item (B): |item(C): |(D):

01 (um) link dedicado de acesso a Internet
em fibra Optica, na velocidade de 200
Mbps, com garantia de 100% da banda
contratada para upload e download.— Por
se tratar de link de redundéancia, néo
poderé oferecer lance para este item a
atual empresa contratada para este
mesmo servigo de internet, a Worldnet
Telecom Comercio e Servicos de
1 |Telecomunicacoes LTDA.

01 (um) link dedicado de acesso a
Internet em fibra éptica, na velocidade
de 200 Mbps, com garantia de 100% da
banda contratada para upload e
download, para a unidade do Core-PE
em Caruaru/PE. — Por se tratar de link
de redundancia, ndo podera oferecer
lance para este item a atual empresa
contratada para este mesmo servi¢co de
internet, a Worldnet Telecom Comercio
2 |e Servicos de Telecomunicacoes LTDA.

02 unidades da Solucdo SD-WAN/NGFW de
comunicacdo de dados por nivel de servigcos para
interligacdo da Sede do Core-PE em Recife/PE e
3 |subsecéo em Caruaru/PE.

7.6. Para fins de analise técnica da proposta, pelo setor requisitante, o licitante classificado devera
comprovar os seguintes requisitos, sob pena de recusa da proposta:
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7.7. Apresentacdo da Outorga da Agéncia Nacional de Telecomunicagdes — ANATEL, para Servico
de Comunicagao Multimidia (SCM).

7.8. Comprovacdo que o backbone em operacdo possui canais dedicados e exclusivos interligando-
o diretamente a, pelo menos, 2 (dois) outros sistemas autonomos (AS — Autonomous
Systems) nacionais e direta ou indiretamente a, pelo menos, 2 (dois) sistemas autdbnomos (AS
— Autonomous Systems) internacional.

7.9. A técnica ANTI-DDOS utilizada devera ser por métrica de volumetria, assim, a licitante devera
enviar junto com a proposta técnica, documento constando qual a estratégia utilizada para
mitigacao de ataques DDOS sobre o circuito de dados.

7.10. A Licitante devera comprovar por meio de Declaragao/Atestado, fornecido por pessoa
juridica de direito publico ou privado, declarando ter a ou estarem fornecendo servico de
limpeza contra-ataques DDOS (Distributed Denial of Service).

8. DO PRAZO DE VIGENCIA

8.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, contados da data
da assinatura, podendo, por interesse da Administragao, ser prorrogado por
sucessivos periodos, até o limite de 60 (sessenta) meses, nos termos do
inciso Il do art. 57 da Lei n°® 8.666, de 1993 e alteracbesposteriores.

8.2. A contratada fica obrigada a aceitar, nas mesmas condicfes contratuais, 0s
acréscimos ou supressdes que se fizerem necessarios até o limite de 25%
(vinte e cinco por cento) do valor inicial atualizado do contrato, conforme
legislacaovigente.

9. DA ACEITACAO DO OBJETO

9.1.0s servigcos serdo definitivamente recebidos pelo Core-PE, ap6s a
constatacéo pela Chefia de Servico de Tl de que os mesmos possuem todas
as caracteristicas técnicas e de conformidade, especificados neste Termo de
Referéncia e suas demais solicitacoes.

9.2.Nao sera definitvamente recebido, no todo ou em parte, e
consequentemente sera
colocadoadisposicdodaCONTRATADA,o00bjetoquendoforcompativelcomas
caracteristicas técnicas e de conformidade exigidas neste Termo, ou ainda,
que apresente qualquer tipo de avaria e/ou falha/defeito devendo ser
substituido no prazo maximo de 05 (cinco) diasuteis.

9.3.0 aceite do objeto pelo setor competente do Core-PE ndo exclui a
responsabilidade da EMPRESA CONTRATADA por vicios de qualidade ou
técnicos, aparentes ou ocultos, ou por desacordo com as especificacbes
estabelecidas neste Termo, e verificadasposteriormente.
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10.DA HABILITACAO (FASE DO PROCESSO LICITATORIO
CORRESPONDENTE):

10.1. A documentacao relativa @ HABILITACAO JURIDICA, conforme o caso, consistira em:
| — cédula de identidade;
Il — registro comercial, no caso de empresa individual;

IIl — ato constitutivo, estatuto ou contrato social em vigor, devidamente registrado, em se tratando
de sociedades comerciais, e, no caso de sociedades por acées, acompanhado de documentos de
eleicao de seus administradores;

IV — inscricdo do ato constitutivo, no caso de sociedades civis, acompanhada de prova de diretoria
em exercicio;

10.2. A documentagéo relativa a regularidade fiscal e trabalhista, conforme o caso, consistira
em: (Redacéo dada pela Lei n® 12.440, de 2011) (Vigéncia)

| — prova de inscricdo no Cadastro de Pessoas Fisicas (CPF) ou no Cadastro Geral de
Contribuintes (CGC);

Il — prova de inscri¢do no cadastro de contribuintes estadual ou municipal, se houver, relativo ao
domicilio ou sede do licitante, pertinente ao seu ramo de atividade e compativel com o objeto
contratual;

IIl — prova de regularidade para com a Fazenda Federal, Estadual e Municipal do domicilio ou
sede do licitante, ou outra equivalente, na forma da lei;

IV — prova de regularidade relativa a Seguridade Social e ao Fundo de Garantia por Tempo de
Servigo (FGTS), demonstrando situacdo regular no cumprimento dos encargos sociais instituidos
por lei. (Redac&o dada pela Lei n°® 8.883, de 1994)

V — prova de inexisténcia de débitos inadimplidos perante a Justica do Trabalho, mediante a
apresentacéo de certidao negativa, nos termos do Titulo VII-A da Consolidacédo das Leis do
Trabalho, aprovada pelo Decreto-Lei n° 5.452, de 1° de maio de 1943. (Incluido pela Lei
n®12.440, de 2011) (Vigéncia)

11.DA QUALIFICACAO TECNICA

11.1. O licitante devera apresentar, no minimo, 1 (um) atestado de
capacidade técnica, nos moldes do art. 30, Il, da Lei n° 8.666, de 1993, e
cujas atividades sejam pertinentes e compativeis em caracteristicas,
guantidades e prazos com o objeto do presente Termo de Referéncia,
expedidos por entidades publica ouprivada.

11.2. O atestado devera comprovar o fornecimento, a contento, de servigcos
compativeis com o objeto deste Termo deReferéncia.
11.3. A documentacao relativa a qualificagcdo econdmico-financeira limitar-se-a a:

| — balanc¢o patrimonial e demonstra¢6es contabeis do Ultimo exercicio social, ja exigiveis e
apresentados na forma da lei, que comprovem a boa situacdo financeira da empresa, vedada a
sua substituicao por balancetes ou balancos provisoérios, podendo ser atualizados por indices
oficiais quando encerrado ha mais de 3 (trés) meses da data de apresentagdo da proposta;
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Il — certiddo negativa de faléncia ou concordata expedida pelo distribuidor da sede da pessoa
juridica, ou de execucao patrimonial, expedida no domicilio da pessoa fisica;

[l — garantia, nas mesmas modalidades e critérios previstos no “caput” e § 1° do art. 56 desta Lei,
limitada a 1% (um por cento) do valor estimado do objeto da contratacéo.

12.DAS OBRIGACOES DAS PARTES

12.1. OBRIGA(;@ES DA CONTRATANTE:

12.1.1. Acompanhar a execucdo do Contrato, nos termos do inciso Il
do art. 58 e o art. 67 da Lei n°® 8.666/93, através dos Fiscais do
Contrato, que exercerdo ampla e irrestrita fiscalizacdo do objeto, a
qualguer hora, determinando o que for necessario a regularizacdo das
faltas ou defeitos observados, inclusive quanto as obrigacdes da
CONTRATADA constantes também deste Termo e do Editalrespectivo;

12.1.2. Receber o objeto fornecido pela contratada que esteja em
conformidade com a proposta aceita, observando o disposto no item 9
(nove) deste Termo deReferéncia,

12.1.3. Efetuar a juntada aos autos do processo das irregularidades
observadas durante a execucao da relacaocontratual,
12.1.4. Notificar, por escrito e/ou através de abertura de chamados via

central de atendimento (registrado em protocolo), a CONTRATADA,
sobre imperfeicbes, falhas ou irregularidades constatadas no
cumprimento do objeto deste Termo de Referéncia, para que sejam
adotadas as medidas corretivas necessarias, bem como sobre a
aplicacdo de eventuais penalidades, garantindo-lhe o direito ao
contraditorio e a ampladefesa.

12.1.5. Efetuar os pagamentos devidos a CONTRATADA, nos prazos e
condi¢cOes estabelecidas neste noEdital,
12.1.6. Permitir, desde que necessério, o livre acesso dos funcionarios

da Licitante vencedora em suas dependéncias, para 0S servicos ora
licitados, de acordo com as possibilidade e regras de acesso do
referidolocal;

12.1.7. Prestar as informacdes e 0s esclarecimentos atinentes ao
objeto que venham a ser solicitados pelos empregados
daCONTRATADA,;

12.1.8. Rejeitar o cumprimento do objeto que ndo esteja em
conformidade com a proposta aceita;

12.1.9. Rejeitar o cumprimento do objeto deste Termo de Referéncia,
por terceiros, sem autorizacao;

12.1.10. Atestar as Faturas correspondentes e supervisionar 0

fornecimento dos servicos por intermédio de servidores designados
para estefim.

12.1.11. Observar e fazer cumprir fielmente o que estabelece este
Termo deReferéncia;
12.1.12. Proporcionar todas as facilidades possiveis a perfeita execucao

do objetolicitado.

12.2. OBRIGACOES DA EMPRESA CONTRATADA:
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12.2.1. Prestar os servigos contratados e os fornecimentos decorrentes
em conformidade com o Edital e o presente Termo deReferéncia;
12.2.2. Satisfazer, rigorosamente, o objeto desta contratacdo, em

conformidade com todas as condicfes e os prazos estabelecidos neste
Termo de referéncia e no Editalrespectivo;

12.2.3. Satisfazer, rigorosamente, o objeto desta contratacdo, em
conformidade com as obrigacdes da Lei n°8.666/93;
12.2.4. Aceitar, nas mesmas condi¢fes pactuadas, 0s acréscimos ou

supressbes que se fizerem necessarios no objeto deste Termo de
Referéncia, até o limite previsto no § 1° do art. 65 da Lei n° 8.666,
del1993.

12.2.5. Cumprir com os prazos e demais condigbes previstas neste
Termo e no Edital, bem como com toda e qualquer exigéncia legal
aplicavel ao presentecaso;

12.2.6. Responder pelos danos causados a Administracdo, a terceiros
e aos equipamentos de propriedade do Core-PE, decorrentes de sua
culpa ou dolo, quando da execucdo do objeto desta contratacdo, nao
excluindo ou reduzindo essa responsabilidade o fato de o Core-PE
fiscalizar e acompanhar todo oprocedimento;

12.2.7. Responsabilizar-se pelos 0nus resultantes de quaisquer acoes,
demandas, custos e despesas decorrentes de danos, ocorridos por
culpa sua ou de qualquer de seus empregados e prepostos, obrigando-
se, outrossim, por quaisquer responsabilidades decorrentes de acfes
judiciais movidas por terceiros que Ihe venham a ser exigidas por forga
da Lei, ligadas a presentecontratacao;

12.2.8. Assumir a responsabilidade por danos causados diretamente a
equipamentos de propriedade do Core-PE, quando estes tenham sido
ocasionados por seus empregados durante a execucdo do
objetocontratado;

12.2.9. Informar ao Fiscal, ou ao seu substituto eventual, quando for o
caso, a ocorréncia de qualquer anormalidade e prestar o0s
esclarecimentos julgadosnecessarios;

12.2.10. Atender prontamente quaisquer orientacdes e exigéncias do
Core-PE, inerentes a execuc¢ao do objeto dacontratacao;
12.2.11. Manter, durante toda vigéncia do contrato, 0s servicos e as

obrigacdes assumidas no presente instrumento, todas as condi¢des de
habilitacdo e qualificacdo exigidas na Licitacdo respectiva sob pena
demulta;

12.2.12. Arcar com as despesas decorrentes da ndo observancia das
condi¢cdes constantes deste Termo e do instrumento licitatério, bem
como de infracbes praticadas por seus funciondarios, ainda que no
recinto doCore-PE;

12.2.13. Assumir a responsabilidade por todos o0s encargos
previdenciarios e obrigacdes sociais previstos na legislacdo social e
trabalhista em vigor, obrigando-se a salda-los na época propria, vez que
0s seus empregados nao manterdo nenhum vinculo empregaticio com o
Core-PE;

12.2.14. Assumir a responsabilidade pelos encargos fiscais e comerciais
resultantes da adjudicacéo desteobjeto;

12.2.15. A inadimpléncia da Licitante, com referéncia aos encargos
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estabelecidos na condigdo anterior, ndo transfere a responsabilidade
por seu pagamento a Administracdo do Core-PE, nem podera onerar o
objeto desta contratacdo, razdo pela qual a Licitante vencedora
dispensa expressamente qualquer vinculo de solidariedade, ativa ou
passiva, com o Core-PE;

12.2.16. Manter os seus empregados devidamente identificados por
cracha quando em trabalho, devendo substitui-los imediatamente caso
sejam considerados inconvenientes a boa ordem e as normas
disciplinares doCore-PE;

12.2.17. Reparar, corrigir, remover, reconstruir ou substituir, as
suas expensas, no total ou em parte, 0s equipamentos em que se
verificarem vicios, defeitos ouincorrec¢des;

12.2.18. N&o transferir o objeto desta contratacdo a outrem, no todo
ou em parte, sem prévio e expressa anuéncia docontratante;
12.2.19. Apresentar, mensalmente, fatura detalhada dos servicos

prestados, devendo ser fornecida tanto em papel quanto em
arquivoeletrénico;

12.2.20. Disponibilizar ao contratante sitio eletronico onde poderdo ser
consultadas as faturas em formato digital, opcionalmente com
possibilidade de exportar o0s arquivos em formato de
planilhaseletronicas;

12.2.21. Assumir inteira responsabilidade técnica e administrativa sobre
o objeto contratado, ndo podendo transferir a outras empresas a
responsabilidade por problemas de funcionamento do servigo, exceto
quando se tratar de transferéncia de Contratos de Concessdo ou de
Permissdo, ou de Termo de Autorizacdo, devidamente aprovada pela

ANATEL.

12.2.22. Arcar com todas as despesas, diretas ou indiretas, decorrentes
do cumprimento das obrigac6esassumidas;

12.2.23. Cumprir, as suas proprias expensas, todas as clausulas
contratuais que definam suas obrigacoes;

12.2.24. Manter o sigilo ndo veiculando publicidade acerca desta
contratacdo, salvo se houver prévia autorizacdo da Administracao
doCore-PE.

13.DO PAGAMENTO

13.1. O gestor do contrato atestar4 os servicos prestados nas condicdes
exigidas neste Termo de Referéncia e no respectivo Edital, constituindo tal
atestado requisito para a liberacdo dos pagamentos aCONTRATADA.

13.2. A CONTRATADA devera emitir, mensalmente, as respectivas notas
fiscais/faturas de servico, a qual contera as informacdes necessarias a
verificagdo do servigo prestado, incluindo o demonstrativo das despesas com
a utilizacdo do referido servigo, o valor total deste, incluidos os impostos e
descontos concedidos, tudo em conformidade com os pregos contratados.

13.3. As notas fiscais/faturas deverdo ser entregues com antecedéncia de,
no minimo, 10 (dez) dias anteriores ao vencimento, na sede do Core-PE ou
enviada eletronicamente aos enderecos de e-mail tesouraria@core-
pe.org.br e core-pe@core-pe.org.br.
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13.4. O pagamento sO sera realizado apds a apresentacdo do documento
fiscal exigivel em conformidade com a legislacdo e discriminando todas as
importancias devidas, além das informacfes sobre o banco, agéncia e
numero da conta corrente da contratada ou codigo de barras.

13.5. As Notas Fiscais que apresentarem incorre¢fes serdo devolvidas a
licitante vencedora para as devidas correcdes. Nesse caso, 0 prazo da
clausula 12.4. comecara a contar a partir da data de apresentacdo da Nota
Fiscal/Fatura semincorrecoes.

13.6. Nenhum pagamento sera realizado pelo Core-PE sem que antes seja
procedida prévia e necessaria consulta de regularidade daCONTRATADA:
13.7. Prova de regularidade relativa a Seguridade Social, bem como de

regularidade perante a Fazenda Federal, mediante apresentacdo de certiddo
unificada expedida conjuntamente pela Secretaria da Receita Federal do
Brasil — SRF e pela Procuradoria da Fazenda Nacional — PGFN, conforme
Portaria MF 358, de 5 de setembro de2014;

13.8. Prova de inexisténcia de débitos inadimplidos perante a Justica do
Trabalho, mediante a apresentacdo de Certiddo Negativa de Deébitos
Trabalhistas (CNDT) ou Certidao Positiva com Efeitos de Negativa de
Débitos Trabalhistas, nos termos do artigo 642-A, da Consolidacéo das Leis
do Trabalho (Incluido pela Lei n°® 12.440, de2011);

13.9. Prova de regularidade relativa ao Fundo de Garantia do Tempo de
Servigos(FGTS).
13.10. Prova de regularidade com a Fazenda Estadual e Municipal do domicilio ou sede do

licitante, ou outra equivalente, na forma da lei.

13.11. A CONTRATADA ¢ responsavel pelos encargos fiscais, trabalhistas e
previdenciarios, incidentes sobre os servigos e obrascontratados.

13.12. Nenhum pagamento sera efetuado a CONTRATADA enquanto
pendente de liquidacdo qualquer obrigagcédo financeira que lhe for imposta,
em virtude de penalidade ou inadimpléncia, sem que isso gere direito ao
pleito do reajustamento de precos ou corre¢cdo monetaria.

13.13. Se a CONTRATADA, descumprir qualquer termo ou condicdo a que se
obrigar no presente certame, por sua exclusiva culpa podera o Core-PE,
reteropagamento,até que seja sanado o respectivo inadimplemento, nao
sobrevindo, portanto, qualquer 6nus ao Core-PE resultante desta situacao.

13.14. O Core-PE efetuara a retencao dos impostos eventualmente incidentes
sobre o valor do bem/servi¢o, conforme previsto na Lei Federal no 9.430/96 e
Instrucdo Normativa SRF no 480/2004.

13.15. Caberd a CONTRATADA destacar na Nota Fiscal ou Fatura os tributos
gue eventualmente incidam sobre o valor do bem ou servico objeto deste
Contrato, nos termos previsto na Lei Federal no 9.430/96, Instrucéo
Normativa SRF no 480/2004 e seuanexo.

14.DO REAJUSTE

14.1. Os precos/tarifas das ligagcoes serao reajustados na forma e data-base
estabelecidas pela ANATEL, mediante a incidéncia do indice de Servigcos de
TelecomunicagOes (IST), observando-se sempre intervalo n&o inferior a 12
(doze) meses entre as datas-bases dos reajustes concedidos.

14.2. Cabera a contratada a notificacdo do reajuste do contrato, bem como o
encargo dos calculos e a apresentacdo do Plano Basico (ou Alternativo) de
Servicos e demais tabelas, aprovados pelaANATEL.
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14.3. Os efeitos financeiros do pedido de reajuste serdo devidos a contar da
data da solicitacdo dacontratada.
14.4. Na hipotese da ANATEL determinar a reducdo de tarifas, de maneira

analoga, a contratada devera repassar ao CONTRATANTE, a partir da
mesma data-base, as tarifas reduzidas.

15.DAS SANCOES ADMINISTRATIVAS

15.1. A Contratada sera sancionada com o impedimento de licitar e contratar
com a Unido e sera descredenciada do SICAF e do cadastro de fornecedores
do Contratante, pelo prazo de até 05 (cinco) anos, sem prejuizo da multa de
até 30% (trinta por cento) do valor estimado para a contratacdo e demais
cominagdes legais, se aContratada:

a. Convocada dentro do prazo de validade de sua proposta ndo assinar
ocontrato;

Deixar de entregar documentacéao exigida noEdital;

Apresentar documentacaofalsa;

Ensejar o retardamento da execucéo de seuobjeto;

Nao mantiver aproposta;

Falhar ou fraudar na execucao docontrato;

Comportar-se de modoinidéneo;

Fizer declaracaofalsa;

Cometer fraudefiscal.

TSm0 o0 T

15.2. Para os fins do disposto no Item “g”, da Clausula anterior, reputar-
se-ao inidéneos atos como os descritos nos arts. 90, 92, 93, 94, 95 e 97 da
Lei n°8.666/93.

15.3. Pela inexecucgéo total ou parcial do objeto da contratacdo, o Core-
PE podera, garantido o direito prévio da citacdo e da ampla defesa, aplicar a
CONTRATADA as seguintessancoes:

15.4. Adverténcia formal, por escrito, sempre que verificadas pequenas
irregularidades para as quais hajaconcorrido;
15.5. Multa de 0,3% (trés décimos por cento) por dia, em caso de

interrupcdo total ouparcial dos servicos — exceto 0s casos de interrupcdes
programadas e devidamente previstas na regulamentacéo vigente, devendo
a operadora prestar atendimento, com o devido registro das solicitacdes e
reclamacdes sobre o funcionamento dos servicos contratados, nos
mesmosmoldes —e por ocorréncia de fato em desacordo com o proposto e o
estabelecido neste Termo de Referéncia, até o maximo de 10% (dez por
cento) sobre o valor atualizado do contrato até o més imediatamente
anterior a ocorréncia do fato, que devera ser recolhida no prazo maximo de
15 (quinze) dias corridos, uma vez comunicada oficialmente;

15.6. Multa de 10% (dez por cento) sobre o valor total atualizado do
contrato até o més imediatamente anterior a ocorréncia do fato, sempre que
der causa a inexecucao total ou parcial do contrato, por circunstancia que
Ihe seja imputavel, que devera ser recolhida no prazo de 15 (quinze) dias
corridos, contado da comunicacaooficial,

15.7. Suspenséao do direito de licitar e de contratar com o Core-PE, pelo
prazo de até 2 (dois) anos, que serd arbitrado de acordo com a natureza e a
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gravidade da falta, sem prejuizo das eventuais multas aplicadas;

15.8. Declaracdo de inidoneidade para licitar ou contratar com a
Administragdo Publica enquanto perdurarem os motivos determinantes da
punicdo ou até que seja promovida a reabilitacdo perante a prépria
autoridade que aplicou a penalidade, que serd concedida sempre que a
CONTRATADA ressarcir o Core-PE pelos prejuizos resultantes e ap0s
decorrido o prazo da sancédo aplicada com base no subitemanterior.

15.9. As sancbes séo independentes e a aplicagdo de uma néo exclui a
das demais, quando cabiveis.
15.10. O Core-PE podera descontar dos pagamentos eventualmente

devidos a Empresa CONTRATADA os valores correspondentes a aplicacao
de multa contratual ou, ser for o caso, efetuar cobrangajudicial.

15.11. Além das penalidades citadas, a CONTRATADA ficara sujeita, no
que couber, as demais penalidades referidas no Capitulo IV da Lei
n°8.666/93.

15.12. Comprovado impedimento ou reconhecida forga maior,
devidamente justificado e aceito pela Administracdo do Core-PE, a
CONTRATADA ficara isenta das penalidades mencionadas.

15.13. As sancfes de adverténcia, suspensdo temporaria de participar de
licitagdo e impedimento de contratar com o Core-PE, e declaracdo de
inidoneidade para licitar ou contratar com a Administracdo Publica poderao
ser aplicadas a CONTRATADA juntamente com as de multa, descontando-a
dos pagamentos a seremefetuados.

16.DA SUPERVISAO DO CONTRATO

16.1. A execucdo do contrato serd acompanhada e fiscalizada por
colaborador que venha a ser designado pelo Conselho, compreendendo-se
no acompanhamento e na fiscalizacdo bem como das responsabilidades
abaixorelacionadas:

16.2. Supervisionar a contratacdo realizada, garantindo que todas as
providéncias sejam tomadas para regularizacdo de falhas ou
defeitosobservados;

16.3. Levar ao conhecimento da autoridade competente qualquer
irregularidade fora de sua competéncia;
16.4. Exigir da(s) licitante(s) vencedora(s) todas as providéncias necessarias

a boa execucado do contrato, anexando aos autos do processo, copias dos
documentos escritos que comprovem as solicitagcdes deprovidéncias.

17.DA EXECUCAO DO CONTRATO

17.1. N&o obstante a CONTRATADA seja a Unica e exclusiva responsavel
pela execucédo do contrato, o Contratante reserva-se o direito de, sem que de
qualquer forma restrinja a plenitude desta responsabilidade exercer a mais
ampla e completa fiscalizacdo sobre o mesmo, sem que isto configure a
direcdo dos servicos nos termos da CLT, diretamente ou por prepostos
designados, nos termos do artigo 67 da Lei 8.666/93, podendo/devendo
paraisso:

EDITAL PREGAO ELETRONICO - LINKS DEDICADOS DE INTERNET E SOLUCAO SD-
WAN/NGFW Pagina 50 de 74



A

Conselho Regional dos Representantes Comerciais no Estado de Pernambuco

=3 Core - PE

17.2. Solicitar a Contratada e a seus prepostos, ou obter da Administracéo,
tempestivamente todas as providéncias necessarias a execucao docontrato;
17.3. Emitir pareceres em todos os atos da Administragdo relativos a

execucado do contrato, em especial atestar faturas, aplicacdo das sancoes,
exceto aquelas especificadas na legislacdo do trabalho, alteragbes e
repactuacdes docontrato;

17.4. Encaminhar a autoridade superior proposta de rescisdo do contrato,
guando o objeto estiver sendo executado de forma irregular, em desacordo
com as especificagcbes e, ainda, quando constatada a paralisacdo da
execucao ou cometimento de faltas que ensejem a adog¢édo dessa medida ou
de outras constantes do Edital Licitatério, garantida a ampla defesa
aContratada;

17.5. Sustar os pagamentos das faturas, no caso de infracdo pela
Contratada de qualquer dispositivocontratual;

17.6. Reportar-se somente aos responsaveis designados pela Contratada,
sendo vedado o poder de mando sobre os empregados damesma.

17.7. A fiscalizacdo exercida pela administracdo ndo exclui, nem reduz a
responsabilidade da CONTRATADA, inclusive perante terceiros, por
quaisquer irregularidades, ou em decorréncia de imperfeicbes técnicas,
vicios redibitérios ou emprego de material inadequado ou de qualidade
inferior, inexistindo em qualquer circunstancia, a corresponsabilidade do
Contratante ou de seus agentes e prepostos, conforme prevé o artigo 70, da
Lei n°8.666/93.

18. DA DOTACAO ORCAMENTARIA:

18.1. As despesas decorrentes da contratacdo correrdo a conta de recursos
especificos consignados no orcamento do Core-PE, na rubrica
6.2.2.1.1.01.04.04.036 — Servicos de Telecomunicacgdes.

19. Compdem o presente termo de referéncia 0s anexos:

Anexo | — Modelo de Termo de vistoria

Anexo Il — Modelo de proposta de precos

Recife, 16 de setembro de 2022.

Wallace Rocha Alves

Chefe de Servigo de TI
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Verifico que o presente Termo de Referéncia se encontra em conformidade
com os requisitos formais da licitacao.

LAERCIO DE SOUZA RIBEIRO NETO
CHEFE DA PROCURADORIA
Core-PE

Aprovo o presente termo de referéncia, assim como sua justificativa.

DOUGLAS ALEXANDRE SENA LIMA
Diretor-Secretario
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Anexo | — MODELO DE TERMO DE VISTORIA

DECLARACAO DE VISTORIA

ATENCAO: APRESENTAR NO MOMENTO
DA VISTORIA EM 02 VIAS

Core-PE - Conselho Regional dos Representantes Comerciais no Estado de Pernambuco
Processo Administrativo n°

Pregéo Eletrdnico n°

Objeto: Contracéo, por item, de empresa especializada para a prestacao de servigos
de links dedicados de internet, para a sede do Core-PE, na Rua Padre Roma, n°
120, sala 1002, Tamarineira, Recife/PE, considerando transferéncia de endereco do
bairro da Tamarienirapara o bairro da Jaqueira; e sua delegacia em Caruaru, na Av.
Agamenon Magalhées, 444, Sala 513, Empresarial Difusora, Mauricio de Nassau,
Caruaru/PE.

Declaracao de vistoria

Declaro,sobaspenasdalei,queaempresa (nome da empresa),
inscritanoCadastroNacionaldaPessoaJuridica, CNPJ/MF,sobon.© . com sede na

(endereco completo), por intermédio de seu
representante legal, o(a) Sr(a). , infra-assinado,
portador(a) da Carteira de Identidaden.® ,expedidapela e do
Cadastro de Pessoa Fisica, CPF/MF sobon.® , visitou as dependéncias do Conselho

Regional dos Representantes Comerciais no Estado de Pernambuco, sito na Rua Padre Roma, n° 120, sala
1002, Tamarineira, Recife/PE, e tomou conhecimento do ambiente sobre o qual serdo executados os
servigos pertinentes ao objeto do Pregdo Eletrénico n°® / e dos processos, regras, templates de artefatos e
guantitativos que possam servir de subsidio & elaboracdo deproposta.

(local e data)
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(representante legal)

Observacoes:

1) Emitir a declaragdo em papel timbrado da empresa em 2vias.

2) As 2 vias da declaracdo deverdo ser assinadas apds a realizacdo da vistoria, na
presenca de servidor docontratante.

3) Para manter a discricdo das empresas participantes, uma das vias ficard em posse do
funcionario designado para acompanhar a vistoria e sera anexado ao processo no dia
dasesséo.

4) O representante da empresa deve comparecer a vistoria de posse de procuragdo
registrada em cartorio.
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ANEXO Il = MODELO DE PROPOSTA DE PRECOS
(EM PAPEL TIMBRADO DO LICITANTE)

(nome da empresa) , CNPJ n.° , sediada (enderegco completo,
telefone, fax e e-mail atualizados), por intermédio de seu representante legal, infra-assinado, e
para os fins da cotacdo de precos realizada pelo Core-PE, apresenta sua Proposta de Preco para
0 seguinte item, conforme termos e especificacdes do Termo de referéncia e seus anexos:

PLANILHA DE FORMACAO DE PRECO DOS SERVICOS DE INTERNET — LINK DEDICADO

Valor da Valor Valor Valor
instalacdo |mensaldo |anualdo |total
ITEM Objeto: (A): item (B): |item ©: (D):

01 (um) link dedicado de acesso a Internet
em fibra Optica, na velocidade de 200
Mbps, com garantia de 100% da banda
contratada para upload e download. — Por
se tratar de link de redundéancia, nao
podera oferecer lance para este item a
atual empresa contratada para este
mesmo servi¢co de internet, a Worldnet
Telecom Comercio e Servicos de
1 |Telecomunicacoes LTDA.

01 (um) link dedicado de acesso a Internet em fibra
Optica, na velocidade de 200 Mbps, com garantia

de 100% da banda contratada para upload e
download, para a unidade do Core-PE em

Caruaru/PE. Por se tratar de link de
redundancia, ndo poderé oferecer lance
para este item a atual empresa
contratada para este mesmo servi¢o de
internet, a Worldnet Telecom Comercio
2 |e Servicos de Telecomunicacoes LTDA.
02 unidades da Solucdo SD-WAN/NGFW de
comunicacdo de dados por nivel de servicos para

interligagdo da Sede do Core-PE em Recife/PE e
3 | subsecdo em Caruaru/PE.

VALIDADE DA PROPOSTA: 60 DIAS.

, de de 2022.

(Assinatura do declarante)
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ANEXO Il = MINUTA DE CONTRATO

CONTRATO DE PRESTAGCAO DE SERVIGCOS DE MEIOS
DE INTERNET QUE ENTRE SI CELEBRAM O CONSELHO
REGIONAL DOS REPRESENTANTES COMERCIAIS NO
ESTADO DO PERNAMBUCO - CORE-PE E A EMPRESA.

Pelo presente instrumento particular, 0 CONSELHO REGIONAL DE REPRESENTANTES
COMERCIAIS NO ESTADO DE PERNAMBUCO - CORE-PE, Autarquia Federal, com sede na
Av. Conselheiro Rosa e Silva, n°® 2.175, Jaqueira, Recife-PE, inscrito no CNPJ sob o n°
09.852.690/0001-81, doravante denominado CONTRATANTE, representado pelo seu Diretor-
Presidente Archimedes Cavalcanti Junior, brasileiro, casado, portador do Core-PE n°
16.443/2010, e a empresa, com sede na, inscrita no CNPJ sob o n° denominada
CONTRATADA, neste ato representada por seu representante legal, CPF n° e RG n°, pactuam o
presente contrato em observancia as disposicées do Pregdo Eletrénico n® 04/2022, da proposta
final, do Edital, do Termo de Referéncia, Lei n°® 10.520, de 17 de julho de 2002, do Decreto n°®
10.024, de 20 de setembro de 2019, do Decreto 9.507, de 21 de setembro de 2018, do Decreto
n® 7.746, de 05 de junho de 2012, e a Lei n°® 8.666, de 21 de junho de 1993.

1. CLAUSULA PRIMEIRA — DO OBJETO

1.1. O objeto do presente contrato é a contracdo de empresa especializada para a prestacéo de
servicos de Links dedicados de internet, conforme especificacdo descrita a seguir, para a sede
do Core-PE, na Rua Padre Roma, n® 120, Empresarial Padre Roma, Sala 1002, Tamarineira,
Recife/PE; e sua delegacia na Av. Agamenon Magalhdes, n°® 444 - Sala 513, Cond. Empresarial
Difusora - Mauricio de Nassau - Caruaru/PE.

1.2. Devera ser considerada a particularidade quanto a instalacao dos servicos de Link dedicado
de internet na sede em Recife/PE: A instalac&o inicial dos servigos de internet contratados para a
sede do Core-PE dar-se-a no endereco: Rua Padre Roma, n® 120, Empresarial Padre Roma,
Sala 1002, Tamarineira, Recife/PE. Contudo, ha previsao de retorno da sede do Conselho entre
0s meses de margo e maio de 2023 para o endereco: Av. Conselheiro Rosa e Silva, 2175,
Jaqueira, Recife/PE.

1.3. Deve-se considerar o disposto na Clausula 1.2 a fim de dimensionar na proposta a
instalacdo e reinstalacao dos servigos de internet por conta da alteracéo de endereco da sede do
Core-PE.

1.4. Os servicos de internet devem ser prestados de forma continua, com qualidade e mitigando
qgualquer possibilidade de risco de interrup¢ao.

1.5. Este Termo de Contrato vincula-se ao Edital do Pregéo, identificado no preambulo e a

proposta vencedora, independentemente de transcrigéo.
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2. CLAUSULA SEGUNDA - DAS ESPECIFICACOES DA PRESTACAO DO SERVICO

2.1. O quantitativo e as especificagdes da prestacédo do servigco estdo estimados abaixo:

ITEM

OBJETO:

QUANT.

VALOR DA
INSTALAGAO
(A):

VALOR
MENSAL

(B):

VALOR
ANUAL (C):

VALOR
TOTAL (D):

01

Link dedicado de acesso
a Internet em fibra éptica,
na velocidade de 200
Mbps, com garantia de
100% da banda
contratada para upload e
download. O local de
instalacdo serd na sede
do Core-PE, situado a
Rua Padre Roma, n° 120,
Empresarial Padre Roma,
Sala 1002, Tamarineira,
Recife/PE. Observado o
disposto na Clausula
Primeira.

01

R$

R$ R$

R$

02

Link dedicado de acesso
a Internet em fibra éptica,
na velocidade de 200
Mbps, com garantia de
100% da banda
contratada para upload e
download, para a
delegacia do Core-PE em
Caruaru/PE.

01

R$

R$ R$

R$

03

Solucdo SD-WAN de
comunicacdo de dados
por nivel de servi¢os para
interligacdo da Sede do
Core-PE em Recife/PE e
delegacia em
Caruaru/PE.

02

R$

R$ R$

R$

Valor Global:

R$

2.2. Local da 12 instalacgéo:

MUNICIPIO

ENDERECO

Recife-PE

Rua Padre Roma, n°® 120, Empresarial Pe.
Roma, Sala 1002, Tamarineira, Recife/PE.

Caruaru-PE

Av. Agamenon Magalhaes, 444, Sala 513,
Empresarial Difusora, Mauricio de Nassau,

Caruaru/PE.
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2.3. Transferéncia de endereco da sede do bairro da Tamarineira para o bairro da Jaqueira em
Recife entre marco e maio de 2023;

2.3. Os servicos de internet serdo prestados em conformidade com as normas da Agéncia
Nacional de Telecomunicagdes - Anatel.

2.4. Os servicos de internet Link IP dedicado, com acesso em fibra, deverdo atender a
necessidade de navegacdo dos funcionarios e demais pessoas que transitam pela sede em

Recife e pela delegacia em Caruaru considerando:

2.4.1. Sede em Recife:

2.4.1.1. Link IP dedicado de 200 Mbps, acompanhado de um bloco de enderecamento IP,
continuo e loteavel, contendo, no minimo, 5 IPs validos; O Link deverd ser Full Duplex
(velocidade de download e upload simétricas);

2.4.1.2. O Link devera atender aos seguintes indicadores de qualidade:

Indicador Padréo de Qualidade SLA
Laténcia (milissegundos) N&o superior a 50 ms
Perda de Pacotes (%) N&o superior a 0,8%
Disponibilidade (%) N&o inferior a 99,5%

2.4.1.3. O Core-PE podera solicitar a CONTRATADA a afericdo dos indicadores conforme sua

necessidade, que devera ser realizada sem qualquer 6nus a instituicdo.

2.4.2. Delegacia em Caruaru:

2.4.2.1. 01 Link IP dedicado de 200 Mbps, acompanhado de um bloco de enderecamento IP,
continuo e loteavel, contendo, no minimo, 5IPs vélidos; O Link devera ser Full Duplex
(velocidade de download e upload simétricas);

2.4.2.2.0 Link devera atender aos seguintes indicadores de qualidade:

Indicador Padréao de Qualidade SLA
Laténcia (milissegundos) N&o superior a 50 ms
Perda de Pacotes (%) N&o superior a 0,8%
Disponibilidade (%) N&o inferior a 99,5%

2.4.2.3.0 Core-PE podera solicitar a CONTRATADA a afericdo dos indicadores conforme sua
necessidade, que devera ser realizada sem qualquer 6nus a instituicdo.

2.4.3. Solucgédo Interligacdo Sede em Recife e Delegacia em Caruaru:

2.4.3.1. A solucdo sera composta de 01 (um) Appliance de SD-WAN e NGFW (hardware
integrado e suportado como produto Unico pelo fabricante) em cada unidade para
balanceamento de trafico, com recursos de otimizacdo de trafego (WAN Optimization) nos

préprios appliances de SD-WAN e NGFW.
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2.4.3.2. Deve ser fornecido com a capacidade de implementar ao menos 2 dominios virtuais
Ou contextos virtuais.

2.4.3.3. O appliance SD-WAN devera ser fornecido com bandeja ou suporte para montagem
em rack.

2.4.3.4. Caso necessario a CONTRATADA devera fornecer os equipamentos para fixagdo tipo
rack de parede, filtro de linha, switche etc.

2.4.3.5. Além das interfaces utilizadas para o Link MPLS/Lan To Lan e Internet Dedicada, o
equipamento devera possuir pelo menos 3 (trés) interfaces Gigabit Ethernet (10/100/1000 Base-
T), que serdo utilizadas na rede interna da CONTRATANTE.

2.4.3.6. Deve possuir capacidade de agregar e balancear, no minimo, 3 circuitos de dados
utilizando uma interface dedicada para cada circuito.

2.4.3.7. O Core-PE podera solicitar a instalacdo de circuitos adicionais (4G/5G/ADSL ou
similar).

2.4.3.8. Deverd ser aplicado no appliance solu¢éo para adequacdo da LGPD — (Lei Geral de
Protecédo de Dados).

2.4.3.9. O appliance SD-WAN deve ser viabilizada com recursos de seguranca integrados de:
Firewall, VPN, Antivirus, IDS,IPS e Filtro de Seguranca Web.

2.4.3.10. O appliance SD-WAN deve suportar micro-segmentacao de trafego onde seja possivel
aplicar politicas de IPS e Antivirus entre segmentos de LAN.

2.4.3.11. O appliance SD-WANdeve suportar NAT em contexto de saida (Nat Outbound) para
um pool de IPs publicos.

2.4.3.12. O appliance SD-WANdeve suportar NAT em contexto de saida (Nat Outbound) para
um pool de IPs publicos.

2.4.3.13. O appliance SD-WANdeve prover geréncia centralizada em Cloud.

2.4.3.14. O appliance SD-WAN deve ser capaz de prover Zero Touchprovisioning.

2.4.3.15. A funcionalidade de Zero Touchprovisioning deve ser capaz de suportar
enderecamento dinamico.

2.4.3.16. A funcionalidade de Zero Touch deve ser escalavel, suportando um minimo, todos os
dis-positivos da solucéo.

2.4.3.17. O appliance SD-WAN deve suportar RFC7018 - ADVPN entre Sede e Delegacia com
au-tenticacdo baseada em padrao x.509 - Certificados Digitais e também PSK.

2.4.3.18. O appliance SD-WAN deve ser capaz de criar VPN "Full-Mesh" em interface Gréfica,
de forma automatica, e sem que o administrador precise configurar site por site.

2.4.3.19. A configuracdo VPN IPSEC dever4 oferecer suporte para versao IKE v2.0.

2.4.3.20. A configuracdo VPN IPSEC devera oferecer suporte para DH Group: 14 e 15.
2.4.3.21. O appliance SD-WAN deve ser capaz de prover uma arquitetura onde em uma
comunicacdo Sede x Delegacia, em que a Delegacia também esteja utilizando seu acesso de

Internet local para se comunicar com outro elemento de SD-WAN em nuvem publica e caso este
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circuito venha a falhar, que seja utilizado o tinel VPN com a Sede, para possibilitar a
comunicacédo da Delegacia com esta maquina na Nuvem Publica.

2.4.3.22. O appliance SD-WAN deve suportar aos seguintes requisitos:IPv6; VRRP ou
Equivalente; BGP; OSPF; RIPv1; Dynamic Multipath; Policy Based Routing; Reconhecimento em
camada 7 total-mente segregado da camada 4;

2.4.3.23. Deve de forma alternativa, contar com um banco de Dados interno, onde seja possivel
atre-lar uma aplicacdo a um determinado IP/ range de IPs de destino;

2.4.3.24. O reconhecimento de aplicacdes, deve ser atualizado de forma dindmica e totalmente
transparente para o no dispositivo;

2.4.3.25. O reconhecimento de aplicacbes deve ser realizado independente de porta e
protocolo, inspecionando o payload de pacote de dados;

2.4.3.26. Ainda sobre o reconhecimento de Aplicacdes, a solucdo deve fornecer o
reconhecimento default em camada 7, de pelo menos 2000 aplicacdes largamente utilizadas em
contextos de SaaS, Aplicacdes na Nuvem, AplicagBes Multimidia (Vimeo, YouTube, etc).
2.4.3.27. O appliance SD-WAN deve considerar os seguintes intens:802.1Q; BFD ou BGP;
2.4.3.28. O appliance SD-WAN deve suportar Roteamento dindmico BGP A solucdo de SD-
WAN deve suportar Roteamento dinamico BGP com suporte a IPv4 e quando requisitado possuir
suporte a IPv6 mesmo que seja necessario substituicdo do equipamento, com o 6nus da
CONTRATADA,;

2.4.3.29. O appliance SD-WAN deve ser capaz de refletir, de forma manual ou automatizada,
suas politicas de SD-WAN em condi¢des onde a largura de banda é modificada;

2.4.3.30. O appliance SD-WAN deve ser capaz de medir o Status de Saude do Link baseando-
se em critérios minimos de: Laténcia, Jitter e Packet Loss, onde seja possivel configurar um
valor de The-shold para cada um destes itens, onde serd utilizado como fator de decisdo nas
regras de SD-WAN;

2.4.3.31. O appliance SD-WAN deve ser capaz de medir o Status de Saude com Suporte a
multiplos servidores;

2.4.3.32. O appliance SD-WAN deve permitir modificar configuracdo de tempo de checagem em
se-gundos para cada um dos Links;

2.4.3.33. O appliance SD-WAN deve permitir a configuracédo de regras onde o Failback (retorno
a condicéo inicial) apenas ocorrera quando o Link principal recuperado seja X% (com X variando
de 10 a 50) do seu valor de Saude melhor que o Link atual,

2.4.3.34. O appliance SD-WAN deve permitir a configuracdo de regras onde o Failback (retorno
a condicgéo inicial) apenas ocorra dentro de um espago de tempo de X segundos, configuravel
pelo administrador do sistema,;

2.4.3.35. O appliance SD-WAN deve permitir a configuragéo de politicas de QoS em camada 7,

associadas percentualmente a largura de banda da Interface SD-WAN;
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2.4.3.36. O appliance SD-WAN deve permitir a configuracdo de politicas de QoS em valores

onde o maximo corresponda a totalidade de largura de banda disponivel no equipamento.
2.4.3.37. Relativo aos requisitos de Qualidade de Servico (QoS) e de acordo com as
prioridades e niveis requisitados, os diferentes tipos de trafego que cursardo por meio da rede
deveréo ser alo-cados com as porcentagens de largura de banda satisfatéria para os servigos de
tempo real como voz e video (videoconferéncia e Voip), dados prioritarios para aplicacdes e
sistemas.

2.4.3.38. O appliance SD-WAN deve permitir a consulta via SNMPv2/v3 referente aos seguintes
dados: Estado atual dos Links SD-WAN; Laténcia; Jitter; Packet Loss; Pacotes enviados /
Pacotes Recebidos; Link Bandwitdh;

2.4.3.39. O appliance SD-WAN deve possibilitar a distribuicdo de Peso em cada um dos Links
que compde o SD-WAN, a critério do administrador, de forma em que o algoritmo de
balanceamento utilizado possa ser baseado em:Numero de Sessdes;Volume de Trafego;IP de
Origem e Destino e Transbordo de Link (Spillover) ou nivel de utilizagdo de Link (SLA).

2.4.3.40. O appliance SD-WAN deve ser capaz de suportar uma arquitetura de transporte
Multicast através de tuneis VPN IPSEC.

2.4.3.41. O appliance SD-WAN deve possuir capacidade de autenticar usuarios para
administracdo do Equipamento, através de base de dados: Integrada a servidor Ldap ou
RADIUS;

2.4.3.42. Alternativamente o appliance SD-WAN deve suportar base de dados centralizada
prépria, onde toda a arquitetura SD-WAN convirja a ela.

2.4.3.43. A Geréncia centralizada do appliance SD-WAN devera ser suportar:

a) Deve possuir interface grafica de gerenciamento para configuragdo dos dispositivos

remotos;

b) Deve possuir um dashboard grafico customizavel para demonstrar, no minimo:

¢) Analise de Trafego: Aplicacbes mais utilizadas, Origens mais utilizada, Destinos mais

utilizados e Protocolos mais utilizados;

d) Websites: Sites mais visitados e quais usuarios visitam quais enderecos IP com mais

frequéncia na maior propor¢ao;

e) VPN: Gréfico com usuarios que estao acessando a rede usando SSL VPN e IPsec VPN;
2.4.3.44. Disparar acdes automaticas de: Envio de Alertas por Email ou console, quando em
situacdes de: HAFailover; Tunel IPSec Down; Interface Down; Power Supply com falha.
2.4.3.45. A Alta Disponibilidade provida pela solugdo de SD-WAN, independente em suas
modalidades fisicas ou virtual, devera obedecer os seguintes critérios:Suportar Balanceamento
Ativo — Ativo, Ativo — Passivo, Distribuido Geograficamente; Deve ter capacidade pa-ra no
minimo 600 mil sessbes simultdneas e novas sessdes de no minimo de 30 mil por segundo;
Deve possuir throughput de pelo menos 200 Mbps com as seguintes funcionalidades habilitadas

simultaneamente para todas as assinaturas que a plataforma de segurancga possuir devidamente
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ativadas e atuantes: Controle de Aplicagdo, IPS, Antivirus, Antispyware e Antimalware; Devera
possuir capacidade de inspecdo de tlineis SSL de 300 Mbps; Devera possuir a capacidade de
dividir administrativamente, bem como alocar recursos especificos para no minimo, 2 dominios
virtuais ou contextos; Deve possuir no minimo de 6 portas RJ45 100/1000 Ethernet;
2.4.3.46. O appliance SD-WAN deve oferecer Troubleshooting em console de linha de comando
ou gréfica, onde seja possivel:
a) Executar Packetsniffer ou executar inspecao de pacotes do trafego interessante, filtrando
por: IP e Porta;
b) Realizar debug detalhado das fases de negociacdo VPN;
2.4.3.47. A Solucdo SD-WAN deve oferecer visualizacao grafica de:
a) Aplicacdes mais utilizadas com respectiva largura de banda;
b) Nomes dos Tuneis VPN com IPsec que estdo acessando a rede;
c) IPs de Destino mais utilizados com respectivo nimero de Sessdes e Largura de Banda
associados;
2.4.3.48. O appliance SD-WAN deve suportar marcacdo de pacotes DSCP nas definicbes e
regras para trafego SD-WAN;
2.4.3.49. A solucdo deve oferecer as seguintes funcionalidades relacionadas a recursos de
otimizagdo de WAN:
a) Otimizacao de protocolo, Byte Caching, Cache de Contetdo Web e SSL Offload;
b) Criacéo de diferentes perfis de otimizagdo de WAN;
c) Permitir a conexdo de peers remotos para otimizacdo de WAN;
d) Permitir configurar os parametros de cache, tais como: tamanho maximo de objeto, TTL,
Opcoes de expiracéo e etc;
e) Permitir configurar o prefetch de URLs;
2.4.3.50. Os applicances SD-WAN devem estar licenciado para as aplicacdes de IPsec VPN e
Open VPN.
2.4.3.51. Os applicances SD-WAN devem suportar aplicacdo de DMZ - Demilitarized Zone;
2.4.3.52. Os applicances SD-WAN devem suportar a aplicacdo de Hotspot Captive Portal ou
802.1x;

2.4.3. Resumo dos servigos e respectivos locais de instalagéo:

2.4.3.1. A contratacdo devera englobar a prestacdo de servicos de rede de longa distancia
(WAN) para manter a interligagdo da Sede e sua Delegacia, por meio da disponibilizacdo de
recursos de conectividade dimensionados para suprir as demandas de trafego de dados, voz e
videoconferéncia da rede corporativa de comunicacao do Core-PE

2.4.3.2. A contratacdo também inclui a prestacao de servico de acesso a internet na Sede e sua
Delegacia.

2.4.3.3. A solucdo de comunicacdo de dados entre a Sede do Core-PE em Recife/PE e
Delegacia do Core-PE em Caruaru/PE devera utilizar equipamentos com a tecnologia SD-WAN
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com o objetivo de balancear o trafego de forma inteligente para otimizar ao maximo o uso da

rede. Para que o trafego corporativo seja protegido quando trafegar pela internet, serdo
configurados tlneis VPN IPSEC entre os equipamentos SD- WAN da Sede e da Delegacia.
Portanto, a CONTRATADA para o Item 03 devera esta apta configurar e gerenciar as redes que
serdo implantadas nos Itens 01, 02 e rede j&a implantada através de MPLS ou Lan to Lan.

2.4.3.4. A sede da CONTRATANTE e a unidade localizada em Recife/PE, enquanto a
Delegacia esté localizada em Caruaru/PE.

2.4.3.5. O Link Sede serd instalado dentro do departamento de Tl do Core-PE, localizado na
Rua Padre Roma, n° 120, Empresarial Pe. Roma, Sala 1002, Tamarineira, Recife/PE. O Link da
Delegacia sera instalado no Condominio empresarial Difusora, localizada na Av. Agamenon
Magalhées, n°® 444 - Sala 513 - Mauricio de Nassau - Caruaru/PE - CEP: 55.012-290.

2.4.3.6. Em situagbes normais, os trafegos de sistemas e servigos corporativos, além dos
trafegos multimidia de telefonia IP e videoconferéncia devem ser encaminhados pela rede MPLS
ou Lan to Lan. Por outro lado, os servicos que estiverem publicados na Internet devem ser
acessados através de tuneis VPN IPSEC entre os equipamentos SD-WAN da Sede e Delegacia,
caso seja contratado, ou mediante a MPLS ou Lan To Lan entre a Sede e Delegacia.

2.4.3.7. Em situagbes de falha ou de uso intenso da rede MPLS ou Lan To Lan,
alternativamente os trafegos corporativos devem ser encaminhados entre a degal da
CONTRATANTE e a sede utilizando tuneis VPN IPSEC que devem ser estabelecidos pela
Internet. O tunel VPN deve utilizar a topologia hub-and-spoke, com centralizacdo nos
equipamentos SD-WAN da sede, quando este for solicitado e estiver em operagdo pela
CONTRATADA do Item 03.

2.4.3.8. Em situacdes de falha dos Links de internet da delegacia, o trdfego deve ser
encaminhado pela rede MPLS ou Lan To Lan até a sede em Recife/PE para que entéo possa ser
enviado para a Internet.

2.4.3.9. A configuracdo do encaminhamento do trafego e da contingéncia em casos de falha
podera ser feita utilizando tecnologia SD-WAN em que o encaminhamento de trafego é feito com
base no perfil de trafego em vez da utilizacéo de rotas.

2.4.3.10.Ndo haverd aquisicdo de equipamentos, incluindo roteadores, modens, hack,
appliances SD-WAN e demais ativos de rede. Contudo, devera ser considerado aluguel dos
mesmos juntamente com a prestacdo dos servigos de telecomunicacbes como parte integrante
da solucdo contratada. O valor de cada enlace devera ser especificado segundo orientacbes
contidas no Anexo Il — Modelo de Proposta de Precos.

2.4.3.11. A infraestrutura de rede da CONTRATADA (backbone, POPs, equipamentos internos,
roteadores e etc.) devera ser redimensionada e preparada para suportar servigos adicionais que
possam ser solicitados pelo Core-PE, como alteracao de velocidade de acordo com as faixas
especificadas neste Contrato e Termo de Referéncia, anexo do Edital, aplicando niveis de

desempenho para evitar dispositivos que apresente alta utilizacdo de recursos.
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2.4.4. Locais de instalacéo:
Iltem Objeto Local
1 2° Link Internet Dedicado 200 Mbps Recife/PE
2 2° Link Dedicado 200 Mbps Caruaru/PE
3 Solucdo SD-WAN Recife/PE e Caruaru/PE

2.4.5. Topologia da Solucgéo:

Caore-PE Recife/PE i Core-PE Caruarnu/PE

SD-WAN § :"; ] :‘3 SD-WAN

" o
"‘?‘2.._ . ><)

2% Link Internet Dedicado 200 Mbps 2° Link Infernet Dedicado 200 Mbps

7\
/4

VPN IPSEC

2.4.5.1. A sede do Core-PE em Recife/PE e delegacia em Caruaru/PE possuem de 30 (trinta) a
40 (quarenta) usuarios simultaneos.

2.4.5.2. Deverao ser utilizados Links de comunicacéo terrestre confeccionados com fibra 6ptica
com os respectivos da DIO e bandejas para os equipamentos fornecidos. Apenas sera permitida
a converséo do meio éptico para UTP para compatibilizacdo com as interfaces dos roteadores.
2.4.5.3. Cabera a CONTRATADA para o Item 03, o fornecimento da solucao para segmentacao
de rede através de DMZ;

2.4.5.4. Cabera a CONTRATADA para o Iltem 03, o fornecimento da solucéo Hotspots Captive
Portal ou 802.1x para rede Wi-FlI;

2.4.5.5. Cabera a CONTRATADA para o Item 03, o fornecimento da solu¢cdo Open VPN para os
usuarios em Home Office e também o gerenciamento integrado e guarda de logs da solucao,
conforme abaixo:

a) Gerenciamento Centralizado:

e Requisitos para solucéo de gerenciamento centralizado, para configuracédo do firewall CPE
e geracdo de relatérios, incluindo garantia junto ao fabricante, para atualizacdo de versodes,
patchs e bugs, incluindo suporte técnico 24x7;

e A CONTRATADA devera prover um software de gerenciamento com as seguintes
informacdes de cada Link dos equipamentos CPE de Seguranca da rede;

e Taxa de transmisséo e recepc¢éo de dados;
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¢ Quantidade de sessdes ativas;

o litter;

e Laténcia;

e Perda de Pacotes;

¢ O software de gerenciamento deve ser capaz de propagar configuracdes e atualizagdo de
Firmware para todos os equipamentos CPE de Seguranca fornecidos e instalados pela
CONTRATADA,;

¢ O software de Gerenciamento do CPE de Seguranca pode ser disponibilizado em nuvem
ou instalado localmente no Data Center da CONTRATANTE (Maquina Virtual ou Appliance
Fisico);

e A equipe técnica da CONTRATANTE devera ter acesso ao software de gerenciamento do
CPE de Seguranga,;

e A CONTRATADA devera fornecer as licencas do software de gerenciamento incluindo
garantia junto ao fabricante, para atualizacdo de versfes, patchs e bugs, incluindo suporte
técnico 24x7,;

e Garantir a integridade do item de configuracdo, através de bloqueio de alteracBes, em
caso de acesso simultdneo de dois ou mais administradores no mesmo ativo;

e Definicdo de perfis de acesso ao console com permissées granulares como: acesso de
escrita, acesso de leitura, criacdo de usuarios, alteracdo de configuracdes;

e Gerar alertas automaticos via e-mail e SNMP para destinatarios definidos pela equipe
responsavel do CONTRATANTE;

e Possibilitar a criacdo e administracdo de politicas de firewall, controle de aplicacéo,
Sistema prevencdo a intrusdo (IPS — Intrusion Prevention System), Antivirus, pontos de
acesso sem fio e de Filtro de URL;

e Permitir usar palavras chaves ou cores para facilitar identificacdo de regras;

e Permitir localizar quais regras um objeto (ex. computador, servico, etc.) esta sendo
utilizado;

e Atribuir sequencialmente um nimero a cada regra de firewall, de NAT ou de QoS;

e Permitir criacdo de regras que fiquem ativas em horério definido;

e Permitir criacdo de regras com data de expiracao;

e Realizar o backup das configuragbes para permitir o retorno (rollback) de uma
configuracéo salva;

e Possuir mecanismo de validacdo das politicas, avisando quando houver regras que
ofusquem ou confltem com outras (shadowing), ou garantir que esta exigéncia seja
plenamente atendida por meio diverso;

e Possibilitar a visualizagdo e comparacéo de configuragdes atuais, configuracdo anterior e
configuracdes antigas;

EDITAL PREGAO ELETRONICO - LINKS DEDICADOS DE INTERNET E SOLUCAO SD-

WAN/NGFW Péagina 65 de 74



Core - PE

e Garantir que todos os CPEs de Seguranca sejam controlados de forma centralizada,
utilizando apenas uma plataforma de geréncia;

e Garantir que os CPEs de Seguranca sejam visualizados através de geolocalizacdo, e
integrados com uma aplicacdo de mapas online (Google Maps, Bing Maps ou outra
equivalente);

e Possuir um sistema de backup/restauracdo de todas as configuragdes da solucédo de
geréncia incluso assim como permitir ao administrador agendar backups da configuragdo em
um determinado dia e hora;

e Permitir ao administrador transferir os backups para um servidor SFTP;

e Garantir que as alteracdes realizadas em um servidor de geréncia sejam automaticamente
replicadas para o servidor redundante;

o A plataforma de gerenciamento deve ser exclusiva para as fun¢es de geréncia, ou seja,
ndo deve exercer outras funcionalidades, como exemplo, as de firewall;

e Continuar tratando o trafego corretamente, sem causar interrupcdo das comunicacoes,
mesmo no caso de queda da comunicacdo dos equipamentos gerenciados com o0 servico de
geréncia;

e Garantir que quando houver novas versdes de software dos equipamentos, seja realizada
a distribuicdo e instalacdo remota, de maneira centralizada;

e Permitir aos administradores se autenticarem nos servidores de geréncia através de
contas de usuarios LOCAIS, de bases externas LDAP e RADIUS, de acordo com o modelo de
autenticacao adotado sendo definido pela CONTRATANTE;

b) Solucéo de Logs e Relatérios: A solucdo de Guarda de Logs e Relatérios deve possuir as

seguintes capacidades e caracteristicas:

e Deve possuir capacidade de receber ao menos 400 Giga Bytes de logs diarios;

e Deve possuir taxa sustentada de 20 mil logs por segundo;

e Permitir a criacdo de painéis (dashboards) customizados para visibilidade do trafego de
aplicacdes, categorias de URL, ameacas, servigos, paises, origem e destino;

e Garantir a capacidade de criar consultas SQL ou semelhante para uso nos graficos e
tabelas e relatorios;

e Garantir a geracdo de relatérios com mapas geograficos, ou modo tabela, gerados em
tempo real, para visualizagdo de origens e destinos de trafego;

e Permitir a geracédo de relatorio de logs de trafego dedados;

e A solucao deve prover exportacdo de dados via CSV,

e Permitir a geragdo de relatorios de logs para auditoria das configuragbes de regras,

objetos e acessos;
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e Deve ser capaz de receber, armazenar e processar o log de todos os dispositivos de
seguranca;

e A solucdo Guarda de Logs e Relatoria pode ser fornecida através da técnica de
virtualizacdo em equipamentos do tipo Servidor ou através de um provedor de Nuvem;

e Garantir uma infraestrutura para receber e consolidar os logs (tipo syslog) de todos os
CPE de Seguranca da CONTRATANTE por 60 dias com acesso online;

e Todos os logs devem ser disponibilizados para exportacdo com acesso apenas de leitura
para a CONTRATANTE;

e Possibilitar a contingéncia do backup, desde o inicio da prestacdo do servico, na
infraestrutura da CONTRATANTE;

o Possibilitar, de forma centralizada, a visualizacdo dos logs recebidos por um ou varios
dispositivos externos, incluindo a capacidade de uso de filtros nas pesquisas deste log;

e Garantir que a solugédo atue como um servidor de syslog, aceite e concentre logs de
todos os dispositivos de diferentes fabricantes da rede;

e Caberd a CONTRATADA todo o processo de planejamento, especificacdo, instalacéo,
configuracao, testes e manutencdo dos servicos que serdo interligados a infraestrutura de
conectividade de dados do Core-PE;

e O Core-PE podera solicitar & CONTRATADA a afericdo dos indicadores conforme sua
necessidade, que devera ser realizada sem qualquer énus a instituicao;

e O tréfego de dados entre os Links devera ser ilimitado, ndo sendo aceitos servigcos que
imponham reducéo de velocidade ou pacotes de consumo mensal;

e A CONTRATADA devera fornecer todos os equipamentos e servigos necessarios para o
correto funcionamento dos Links de internet, sem nenhum custo adicional para o Core-PE;

e No ato da instalagdo, a CONTRATADA devera aferir, no minimo, a velocidade do Link de
internet, a sua laténcia e sua taxa de perda de pacotes, que deverdo estar em conformidade
com a Resolucdo n° 574/2011 da ANATEL ou mais atual,

e O servico de internet devera prever fornecimento de endereco IP fixo,com tréfego de
dados bidirecional, entrada e saida, e permitir acessos simultaneos entre os equipamentos da
empresa através de sua rede local. Suporte a videoconferéncias, downloads, uploads,
streaming de videos, http, smtp, pop, imap e sem restricdo a qualquer outro tipo de protocolo
de internet existente ou que possa a ser criado devido a mudancgas de tecnologias, sem
qualquer tipo de limitacdo quanto a quantidade (em bytes) e conteldo da informacéo
trafegada no acesso;

e A prestacdo dos servicos contratados de internet e solucdo de comunicacéo deverdo ser
realizados 24 (vinte e quatro) horas por dia, 7 (sete) dias por semana, sem limite de
guantidade dos dados trafegados, durante todo o periodo de vigéncia contratual, exceto os

casos de interrup¢des programadas e devidamente previstas na regulamentagcdo vigente,
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devendo a operadora prestar atendimento, com o devido registro das solicitacbes e
reclamacdes sobre o funcionamento dos servigos contratados, nos mesmos moldes;

e Acesso direto a internet, ndo necessitando de contratacdo de provedores ou servicos de
terceiros, ou no caso desta exigéncia, fornecer possibilidade de contratacdo de provedor
gratuito.

3. CLAUSULA TERCEIRA - DOS NIVEIS DE SERVICOS

3.1. Qualidade dos Servicos:

3.1.1. A conexdo a internet devera funcionar de maneira continua, sem interrupcdes.

3.1.2. Deverao ser considerados os parametros adotados pela Anatel para a afericdo destes

Servigos.

3.2. Solicitagao de servigos:

3.2.1. O atendimento das solicitacdes de reparo, devera ser de até 06 (seis) horas uteis,
contadas a partir de sua solicitagdo, em 96% (noventa e seis por cento) dos casos. Em nenhum
caso o atendimento devera se dar em mais de 24 (vinte e quatro) horas Uteis, contadas a partir
de sua solicitagao.

3.2.2. Deverdo estar previstas a solicitacdo de mudanca de enderec¢o da sede j& citadas neste
TR, estando ciente o contratado que a prestacdo do Servico devera ter sido objeto de prévio
estudo de viabilidade técnica e disponibilidade de acesso no novo endereco no bairro da
Jaqueira.

3.2.3. A CONTRATADA devera manter um telefone franqueado, gratuito (tipo 0800), 24 (vinte e
quatro) horas por dia, 7 (sete) dias por semana, para a solicitagdo de servi¢cos e ou reparos.
3.2.4. A CONTRATADA devera dispor de uma Central de Manutencao que permita a execugao

dos servigos nos prazos estipulados.

4. CLAUSULA QUARTA - DOS SERVICOS DE INSTALACAO E ATIVAGCAO, PRAZOS E DAS
CONDIGOES DE ENTREGA E RECEBIMENTO DO OBJETO

4.1. Todos os custos relacionados com materiais, equipamentos e mao de obra destinados a
instalagcdo e ativacdo dos servicos deverdo ser considerados nos custos de instalagdo
apresentados na proposta e cobrados em parcela Unica, caso estes sejam cobrados pela
operadora. Detalhar os custos, se forem cobrados pela operadora, para reinstalacdo dos
servigos por conta de alteragfes/mudancas de endereco da sede do Core-PE conforme previsédo
ja mencionada neste TR.

4.2.  Os servicos objeto da contratacdo deverdo ser instalados inicialmente na sede do Core-
PE em Recife e na sua delegacia em Caruaru.

4.3. Todos os custos de instalacao serao de responsabilidade da CONTRATADA, sem 6nus
ao Core-PE;
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4.4. Entende-se por instalacdo a criacdo de circuito Optico entre o ponto de presenca da

CONTRATADA e o datacenter do Core-PE, além da plena ativacdo dos servicos de
conectividade e configuragao légica;

4.5. Os ativos de rede fornecidos pela CONTRATADA deverao ser dimensionados de forma
a garantir o desempenho e os niveis minimos de servigo exigidos para os Links;

4.6. Dentro do datacenter do Core-PE, o Link devera ser conectado, por meio de cabo UTP
Cat. 6, em equipamento de propriedade do Core-PE;

4.7. A instalacdo do ponto de acesso fisico no Core-PE, que corresponde a toda ligacao
necessaria para conectar o ponto de presenca da CONTRATADA ao datacenter do Core-PE, é
de responsabilidade exclusiva da CONTRATADA,;

4.8. Os materiais a serem utilizados na instalagdo deverdo ser de qualidade e propriedades
fisicas mais adequadas as condicbes aos quais estardo sujeitos, em conformidade com
melhores praticas de Engenharia, com as Normas Técnicas e a legislacdo em vigor no territério
nacional;

4.9. Para os Links de internet dedicada, o enlace e porta de acesso ao backbone de internet
da CONTRATADA deverdo ser exclusivos, ndo podendo haver compartihamento com outros
clientes;

4.10. No ato da instalacdo, a CONTRATADA devera aferir, no minimo, a velocidade dos Links
de internet, a sua laténcia e sua taxa de perda de pacotes, que deverao estar em conformidade
com os indicadores constantes no presente edital;

4.11. Apés a instalacdo, a CONTRATADA devera entregar ao Core-PE toda a documentacao
referente aos enderecos IP dos ativos de rede, faixa de IP’s fornecida, enderecos IP do servico
de DNS, endereco web do portal de gerenciamento do servigo.

4.12. A CONTRATADA devera informar data e horario estipulados para a ativacdo dos
servicos, de forma escrita, ou por e-mail (core-pe@core-pe.org.br) a Coordenagédo Geral
Executiva do Core-PE, com antecedéncia minima de 3 (trés) dias da data prevista para a
execucao do servigo.

4.13. O Core-PE podera concordar ou estipular outra data e/ou horario para a execucao dos
Servicos.

6.14. A CONTRATADA devera realizar a portabilidade e efetuar os testes necessarios ao seu
perfeito funcionamento.

4.15. O servico sO poderd ser cobrado pela CONTRATADA quando da efetiva entrada em
servico e operacgdo dos servicos, apos termo de recebimento ou documento equivalente emitido
pela CONTRATANTE.

4.16. O acompanhamento e fiscalizagdo da execucdo dos servicos serdo feitos por
representante designado pelo Core-PE.

4.17. O prazo para a instalacdo dos servicos e seu perfeito funcionamento devera ser de no

maximo 15 (quinze) dias corridos contados a partir da data de assinatura do contrato.
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5. CLAUSULA QUINTA - DA VIGENCIA

5.1. O prazo de vigéncia do contrato sera de 12 (doze) meses, contados da data da assinatura,
podendo, por interesse da Administracdo, ser prorrogado por sucessivos periodos, até o limite de
60 (sessenta) meses, nos termos do inciso Il do art. 57 da Lei n° 8.666, de 1993 e alteracdes
posteriores.

5.2. A CONTRATADA fica obrigada a aceitar, nas mesmas condi¢fes contratuais, 0s acréscimos
ou supressoes que se fizerem necessarios até o limite de 25% (vinte e cinco por cento) do valor

inicial atualizado do contrato, conforme legislacao vigente.

6. CLAUSULA SEXTA — DAS OBRIGACOES DA CONTRATANTE E DA CONTRATADA
6.1. As obrigacBes da CONTRATANTE e da CONTRATADA séo aquelas previstas no Termo de
Referéncia, anexo do Edital.

7. CLAUSULA SETIMA — DO ACOMPANHAMENTO E DA FISCALIZACAO
7.1. A fiscalizagdo e acompanhamento da entrega dos materiais seguirdo o regramento

estabelecido no Termo de Referéncia, anexo do Edital.

8. CLAUSULA OITAVA — DAS SANCOES ADMINISTRATIVAS

8.1. Além do estabelecido no Edital e no Termo de Referéncia do Pregéo Eletrénico n® 04/2022,
CONTRATADA ficara sujeita as sanc¢des administrativas previstas na Lei n° 8.666/93 e suas
alteragdes, no Decreto n° 10.024/2019 e suas alteracdes, e na Lei n°® 10.520/2002, a ser aplicada
pela autoridade competente do Core-PE, conforme gravidade do caso, assegurado o direito a
ampla defesa, sem prejuizo do ressarcimento dos danos ou prejuizos porventura causados a
administracdo e das cabiveis cominagdes legais.

8.2. O CONTRATANTE podera aplicar a CONTRATADA as seguintes penalidades, garantida
ampla defesa em processo administrativo:

a) Adverténcia por escrito;

b) Multa de 10% (dez por cento) sobre o valor total do pedido de compra, em caso de
descumprimento total ou parcial das obrigacdes dispostas no Termo de Referéncia, anexo do
Edital;

c) Suspensdo tempordaria de participacdo em licitacbes e impedimento de contratar com a
administra¢&@o por prazo nao superior a 02 (dois) anos;

d) Impedimento de licitar e contratar com a Unido e descredenciamento no SICAF, ou nos
sistemas de cadastramento de fornecedores a que se refere o inciso XIV do art. 4° da Lei n®
10.520/2002, pelo prazo de até 05 (cinco) anos, nos termos do art. 7° da Lei n° 10.520/2002.

e) Declaracdo de inidoneidade para licitar ou contratar com a Administracdo Publica enquanto

perdurarem os motivos determinantes da punicdo ou até que seja promovida a reabilitagéo
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perante a propria autoridade qua aplicou a penalidade, nos termos do art. 87, IV, da Lei n®
8.666/1993.

8.3. Se 0 motivo ocorrer por comprovado impedimento ou reconhecida forgca maior, devidamente
justificado e aceito pela Administracdo do Core-PE, a CONTRATADA ficara isenta das
penalidades mencionadas.

8.4. Da aplicacdo das penalidades previstas cabera recurso no prazo de 05 (cinco) dias Uteis a
partir da data da intimacao.

8.5. Se a CONTRATADA néo recolher o valor da multa que porventura Ihe for aplicada até a
data de vencimento prevista para pagamento, 0 mesmo sera automaticamente descontado da
nota fiscal que vier a fazer jus. Em caso de inexisténcia ou insuficiéncia de crédito da
CONTRATADA, o valor devido ou a diferenca ainda ndo paga sera objeto de inscricao na Divida
Ativa da Uni&o e cobrado com base na Lei n°® 6.830/80, sem prejuizo da correcdo monetaria pelo

indice Geral de Precos do Mercado (IGPM), ou outro indice que porventura venha a substitui-lo.

9. CLAUSULA NONA - DO PAGAMENTO
9.1. As regras acerca de pagamento e demais condigfes a ele referentes sdo as estabelecidas
no Termo de Referéncia e no Edital.

10. CLAUSULA DECIMA — DA DOTAGCAO ORCAMENTARIA

10.1. As despesas decorrentes da contratacdo correrdo a conta de recursos especificos
consignados no orcamento do Core-PE, para o exercicio de 2022, previsto na rubrica:
6.2.2.1.1.01.04.04.036 — Servicos de Telecomunicacdes.

11. CLAUSULA DECIMA PRIMEIRA — DA RESCISAO

11.1. O presente Termo de Contrato podera ser rescindido nas hipoteses previstas no art. 78 da
Lei n° 8.666, de 1993, com as consequéncias indicadas no art. 80 da mesma Lei, sem prejuizo
da aplicacéo das sancdes previstas no Termo de Referéncia, anexo do Edital.

11.2. Os casos de rescisdo contratual serdo formalmente motivados, assegurando-se a
CONTRATADA o direito a prévia e ampla defesa.

11.3. A CONTRATADA reconhece os direitos da CONTRATANTE em caso de rescisdo
administrativa prevista no art. 77 da Lei n° 8.666, de 1993.

11.4. O termo de rescisdo, sempre que possivel, sera precedido:

11.4.1. Balanco dos eventos contratuais ja cumpridos ou parcialmente cumpridos;

11.4.2. Relagéo dos pagamentos ja efetuados e ainda devidos;

11.4.3. Indenizacbes e multas.

12. CLAUSULA DECIMA SEGUNDA — DAS ALTERACOES CONTRATUAIS
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12.1. Eventuais altera¢gBes contratuais reger-se-ao pela disciplina do art. 65 da Lei n°® 8.666, de
1993, bem como do ANEXO X da IN n° 05, de 2017.

13. CLAUSULA DECIMA TERCEIRA — DO REAJUSTE / REPACTUAGCAO

13.1. Os precos/tarifas das ligagOes serdo reajustados na forma e data-base estabelecidas pela
ANATEL, mediante a incidéncia do indice de Servigos de Telecomunicacdes (IST), observando-
se sempre intervalo ndo inferior a 12 (doze) meses entre as datas-bases dos reajustes
concedidos.

13.2. Cabera a CONTRATADA a notificacdo do reajuste do contrato, bem como o encargo dos
célculos e a apresentacdo do Plano Béasico (ou Alternativo) de Servicos e demais tabelas,
aprovados pela ANATEL.

13.3. Os efeitos financeiros do pedido de reajuste serdo devidos a contar da data da solicitagdo
da CONTRATADA.

13.4. Na hipétese da ANATEL determinar a reducdo de tarifas, de maneira analoga, a
CONTRATADA deveréa repassar ao CONTRATANTE, a partir da mesma data-base, as tarifas
reduzidas.

14. CLAUSULA DECIMA QUARTA — DOS CASOS OMISSOS

14.1. Os casos omissos serdo decididos pela CONTRATANTE, segundo as disposi¢des contidas
na Lei n° 8.666, de 1993, na Lei n°® 10.520, de 2002 e demais normas federais aplicaveis e,
subsidiariamente, segundo as disposicdes contidas na Lei n® 8.078, de 1990 — Cédigo de Defesa

do Consumidor — e normas e principios gerais dos contratos.

15. CLAUSULA DECIMA QUINTA — PUBLICACAO
15.1. Incumbird & CONTRATANTE providenciar, se necessario, a publicacdo deste instrumento,

no prazo previsto na Lei n° 8.666, de 1993.

16. CLAUSULA DECIMA SEXTA — DA PROTECAO DE DADOS

16.1. A CONTRATADA, por si e por seus colaboradores, obriga-se a atuar no presente Contrato
em conformidade com a Legislacdo vigente sobre Protecdo de Dados Pessoais e as
determinacdes de Orgados reguladores / fiscalizadores sobre a matéria, em especial a Lei
13.709/2018, além das demais normas e politicas de protecdo de dados de cada pais onde
houver qualquer tipo de tratamento dos dados dos clientes, o que inclui os dados dos clientes
desta. No manuseio dos dados a CONTRATADA deveré:

16.1.1. Tratar os dados pessoais a que tiver acesso apenas de acordo com as instrugdes da
CONTRATANTE e em conformidade com estas clausulas, e que, na eventualidade, de ndo mais
poder cumprir estas obrigagfes, por qualquer razdo, concorda em informar de modo formal este
fato imediatamente a CONTRATANTE, que tera o direito de rescindir o contrato sem qualquer

6nus, multa ou encargo.
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16.1.2. Manter e utilizar medidas de seguranca administrativas, técnicas e fisicas apropriadas e

suficientes para proteger a confidencialidade e integridade de todos os dados pessoais mantidos
ou consultados/transmitidos eletronicamente, para garantir a protecdo desses dados contra
acesso ndo autorizado, destruicdo, uso, modificacao, divulgacdo ou perda acidental ou indevida.
16.1.3. Acessar os dados dentro de seu escopo e na medida abrangida por sua permissdo de
acesso (autorizacdo) e que os dados pessoais ndo podem ser lidos, copiados, modificados ou
removidos sem autorizacdo expressa e por escrito da CONTRATANTE.

16.1.4. Garantir, por si propria ou quaisquer de seus empregados, prepostos, socios, diretores,
representantes ou terceiros contratados, a confidencialidade dos dados processados,
assegurando que todos os seus colaboradores prepostos, socios, diretores, representantes ou
terceiros contratados que lidam com os dados pessoais sob responsabilidade da
CONTRATANTE.

16.1.5. Assinar Termo de Confidencialidade com a CONTRATADA, bem como a manter
quaisquer Dados Pessoais estritamente confidenciais e de ndo os utilizar para outros fins, com
excecdo da prestacdo de servicos a CONTRATANTE. Ainda, treinara e orientara a sua equipe
sobre as disposicfes legais aplicaveis em relacdo a protecéo de dados.

16.2. Os dados pessoais ndo poderdo ser revelados a terceiros, com excec¢do da prévia
autorizacdo por escrito da CONTRATANTE, quer direta ou indiretamente, seja mediante a
distribuicdo de cépias, resumos, compilacdes, extratos, andlises, estudos ou outros meios que
contenham ou de outra forma reflitam referidas Informacdes.

16.3. Caso a CONTRATADA seja obrigada por determinacéo legal a fornecer dados pessoais a
uma autoridade publica, devera informar previamente a CONTRATANTE para que esta tome as
medidas que julgar cabiveis.

16.4. A CONTRATADA devera notificar a CONTRATANTE em até 24 (vinte e quatro) horas a
respeito de:

16.4.1. Qualquer ndo cumprimento (ainda que suspeito) das disposicdes legais relativas a
protecdo de Dados Pessoais pela CONTRATADA, seus funcionarios, ou terceiros autorizados;
16.4.2. Qualquer outra violagdo de seguranca no ambito das atividades e responsabilidades da
CONTRATADA.

16.5. A CONTRATADA sera integralmente responsavel pelo pagamento de perdas e danos de
ordem moral e material, bem como pelo ressarcimento do pagamento de qualquer multa ou
penalidade imposta a CONTRATANTE e/ou a terceiros diretamente resultantes do
descumprimento pela CONTRATADA de qualquer das clausulas previstas neste capitulo quanto

a protecdo e uso dos dados pessoais.

17. CLAUSULA DECIMA SETIMA — FORO
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17.1. Fica eleito o foro da Justica Federal Secdo Judiciaria de Pernambuco, sede da
CONTRATANTE, para dirimir quaisquer davidas oriundas do presente Contrato, nos termos do
disposto no § 2°, do Art. 55, da Lei n°® 8.666/93.

Para firmeza e validade do que foi pactuado, lavrou-se o presente Contrato em 2 (duas) vias de
igual teor e forma, para um so efeito, as quais, depois de lidas e achadas conforme, serdo
assinadas pelos representantes das partes, CONTRATANTE e CONTRATADA.

Recife-PE, _ de de
CONTRATANTE:
CONTRATADA:
TESTEMUNHAS:
Nome: Nome:
CPF: CPF:
Assinatura: Assinatura:
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